Macigg OKUROWSKI

TRYBY PRACY WSPOLCZESNYCH RADIOSTACJI WOJSKOWYCH

Wspoiczesny charakter operacji wojskowych wymaga Said Zbrojnych RP dziaka

w terenach nieznanych, gsto charakteryzggych s¢ bardzo stabo rozwigia infrastruktug
telekomunikacyjn i teleinformatyczg jak rowniez na obszarach, gdzie nie wystja takie
sieci. Wspofczesne wojsko musi spreéstakim wezwaniom, wykorzystyf nowoczesne
systemydcznaci, ktére g w stanie zapewni

= szybki i niezawodny przeptyw informacji;

= odporny na wszelkiego rodzaju zaktocenia;

= odporny na wszelkiego rodzaju przechwytywanie imf@acji pomedzy

elementamidczndci.

Podczas prowadzenia dziata militarnych, najpowszechniejszym i nagseiej
stosowanym systemem na wspotczesnym polu walkisystem 4cznaici bezprzewodowej -

tacznas¢ radiowa, ktora zapewnia przesytanie informacjiogtaci fal radiowych.

Radiostacje rodziny PR-4G

Podstawowymisrodkami gcznasci wykorzystywanymi w sitach zbrojnych RP na polu
walki 53 radiostacje UKF rodziny PR4G (w tyfm@stNet) firmy Radmor oraz KF firmy
Harris. W celu zapewnienia prawidtowego funkcjonawasieci radiowych, ugdzenia
nalezy odpowiednio przygotowado pracy.

Radiostacje rodziny PR4G mpgracowa w raznych trybach pracy — od podstawowych
trybow analogowych nie wykorzystgyych zadnych mechanizméw bezpiedseva, poprzez
tryb cyfrowy na ustalonej ¢stotliwosci dostarczajcy ochrony z wykorzystaniem kluczy
COMSEC oraz tryby zabezpieczgje przed skutkami walki elektronicznej, takie R, FCS

i MIX - tryby te dostarczajochrony z wykorzystaniem zaréwno KIucGOMSEC, jak
rowniez TRANSEC.

Prace konstrukcyjne nad systemeptzhcci taktycznej nowej generacji tzw. 4G
rozpoczto w roku 1986. PR-4GPpste Radio de 4me Generation) jest odporny na
wszelkiego rodzaju zakidcenia oraz jest interopygay z systemami natowskimi. Me

wspotpracowaé takze z systemami dowodzeniazrigo szczebla, systemami kierowania



rakietami przeciwlotniczymisredniego zasgu 1 artylerii rakietowej oraz systemem
rozpoznania pola walki.

System PR-4G znalazt uznanigréd zagranicznych kontrahentéw. Radiostacje rodziny
PR-4G znajdyj sie na wyposaeniu medzy innymi takich pastw jak: Holandia, Hiszpania,
Zjednoczone Emiraty Arabskie, Finlandia, Szwajcaraz Grecja, Egipt, Luksemburg i inne
kraje.

Od roku 1997 do roku 2006 Radmor S.A. produkowdiastacje systemu PR4G na
licencji Thomsona je dla naszych Sit Zbrojnych. i®athcje nowszej generacji PR4G
F@STNET Radmor S.A. zaprezentowat na Wojskowej KEamrfcji Telekomunikacii
i Informatyki RCMCIS w dniach 4-5 gdziernika 2005 roku w Zegrzu, a od roku 2006
podijat produkcg tych radiostacji.

Radiostacje TRC gsodporne na: zakiocenia, podstuch i przechwytywanfermaciji,

a take namierzanie. Ogja sé¢ to dziki rozpraszaniu sygnatu - zmianiegsiotliwosci nasne;j
(od kilkudziesgciu do trzystu skokow na sekup)d- metod algorytmu losowego, ktory
przebiega wedtug okéknego klucza znanego tylko korespondentom daregi.sEygnaty
mowy i transmisji danych gs przekazywane z dg wierncsciag i bez zakidcé dzigki
odpowiedniemu stosowaniu uktadéw szyfrowych (kodayedh) we wszystkich trybach pracy
w celu uniknécia podstuchu lub dogbu do sieci 0s6b nieupowionych.

Odporna¢ na zaktocenia przypadkoweds zaniki sygnatu ogga s¢ przez stosowanie
uktadow: przeplatania kodowego, automatycznej @gumocy oraz doboru wolnego kanatu
do transmisji, a tate skokow cgstotliwosci nosnej FH. Radiostacje wybietggputomatycznie
rodzaj pracy (hoppingowy lub mieszany) oraz najepsdopasowanie do warunkéw
radioelektronicznych. & ftatwe w obstudze, gay podstawowe operacje wykonujeg Si
za pomog 4 przejcznikow.

Radiostacja zapewnia wiarygodidotransmisji danych w warunkach silnych zakibce
radioelektronicznych oraz wielorodzajo$¢o pracy. Dz¢ki modutom TRANSEC
(czestotliwos¢ hoppingowa) orazCOMSEC (cyfrowe utajnianie o wysokim stopniu
bezpieczastwa) sygnaty mowy i transmisji danychadpowiednio kodowane i utajniane.

Szybka zmiana estotliwosci (kilkaset skokéw na sekugd stanowi najlepsze
zabezpieczenie przed wykryciem, zlokalizowaniem aktaceniem pracy radiostaciji.
Umozliwia ona: selektywne wywotanie, przekazywanie sigw alarmowych, kontrel
tozsamdci korespondenta, zdalne sterowanie, testagaenia, monitorowanie ogolnej

czestotliwosci przywotania oraz awaryjne kasowanie.



Interoperatywnéé radiostacji systemu PR-4G z systemami natowskiraz aystemami
kierowania rakietami przeciwlotniczyméredniego zasggu i artylerii rakietowej oraz

systemem rozpoznania pola walki przedstawiazsayi rysunek .

Stae * Radiowa "
Stacja Sie¢ Dowodzenia

Retranslacyjna

Punkt

Dostepu Radiowego -_

System dcznaici radiowej szczebla taktycznego.

W skfad systemu wchodzadiostacje:

» radiostacja przersaa 1W /kieszonkowa/ TRC 9100
» radiostacja przersaa 5W/10W —plecakowa TRC 9200
= modutowa poktadowa radiostacja 50W TRC 9300
= zintegrowana poktadowa radiostacja 50W TRC 9500
» radiostacja lotnicza 10W TRC 9600
» radiostacja przersaa 10W F@STNET RRC 9211
= radiostacja modutowa 50W F@STNET RRC 9311

Tryby pracy w radiostacjach PR-4G to:
— FH: Hopping Czstotliwasci; radiostacja zmienia egtotliwos¢ robocz do 300 razy na
sekund w zakresie podpasm wyznaczonych przezsiliwosci graniczne, ktore

definiowane g w czasie wsfpnego przygotowania radiostacji do pracy;



- ORTO FH: Ortogonalny hopping estotliwosci wykorzystywany zwilaszcza
w retransmisiji;

- FCS. Poszukiwanie Wolnego Kanalu; za zkgm przedczeniem radiostacji na
nadawanie, radiostacja wybiera niezakiacon czestotliwose robocz
w granicach podpasm zdefiniowanych podczagpv&igo przygotowania radiostacji do
pracy;

- MIX: Tryb Mieszany; za kalym przejczeniem radiostacji na nadawanie, radiostacja
wybiera trybFH lub FCS zaleznie od warunkéw radiowych panmgych w danej chwili;

- DFF: Transmisja Cyfrowa na Stale] @otliwosci; radiostacja pracuje na statej
czestotliwosci; sygnat foniczny jest wyfryzowany;

— AFF: Transmisja analogowa na stategstotliwosci;

- HLC: Wywotanie kanatowe; radiostacja pracuje na piaestotliwosci, tacznagé ma
charakter jawny;

— SKANING: Przeszukiwanie (skanowanie) wszystkich statychesimtliwosci
analogowych, ktoregszaprogramowane i dozwolone, z #wosciag nadawania lub

odbioru na jednej z tych egtotliwosci.

Radiostacja TRC 9200
Radiostacja TRC 9200-3 jest plecakovadiostagg UKF/FM z wysokim stopniem

zabezpieczenia przed przeciwdziataniem radioelaldemym, ktora zapewnia niezawedn
taczna¢ w warunkach nasilonych dziatawvojny radioelektronicznej oraz oferuje szeroki
zakres dodatkowych ustug. Radiostacja TRC 9200j¢elsty z rodziny radiostacji pola walki
systemu PRA4G.

Radiostacjia TRC 9200-3 m® by wykorzystywana jako radiostacja plecakowa,
a take instalowana na lekkich pojazdach. W pgmaniu ze wzmacniaczem stanowi

radiostagg o mocy wygciowej 50W (TRC 9300).

Radiostacja TRC 9500
Radiostacja RRC-9500 jest radiostagoktadow UKF/FM z wysokim stopniem

zabezpieczenia przed przeciwdziataniem elektrogitzn(ECCM), ktora zapewnia
niezawody taczna¢ w warunkach nasilonych dziagtawojny elektronicznej. Radiostacja
poktadowa RRC-9500 przystosowana jest do zainstai@we wszystkich typach pojazdéw

wojskowych.



Radiostacja RRC 9311
Radiostacjia RRC 9311AP jest hoppingowadiostacj poktadows nowej generacii

F@stnet z szyhktransmisjy danych i wysokim stopniem ochrony przed przeciatdiiem
radioelektronicznym. Jest to radiostacja modulaskiadajca s¢ z radiostacji plecakowej
RRC 9211 oraz wzmacniacza mocy WZM 126AP.z®dy instalowana na wszystkich
typach pojazdéw a jej gabaryty takie same jak radiostacji RRC 9500.
Rodzaje pracy:
— CNR — (Combat Net Radio) - Radiowa Sié Taktyczna (transmisja mowy lub
danych) w tym rodzaju pracy zapewniona jest operacyjné¢
z radiostacjami rodziny PR4G - RRC-9200, RRC-9500;
- MUX - lgcznaé z jednoczesn cyfrowg transmisp mowy i danych, transmisja
danych z wykorzystaniem protokotu IP;

— IP/PAS - pakietowa transmisja danych z wykorzystaniemagkatu IP.

Radiostacja RRC 9211
Radiostacja UKF typu RRC 9211 AP przeznaczonadestykorzystania od szczebla

kompanii (batalionu) wzwy Zapewnia utrzymywaniegéznaci fonicznej oraz wymiagn
danych dokumentalnych (transmgisglanych) w zakresie 38 87,975 MHz, w sieciach
i kierunkach radiowych. Jest radiostasjmpleksow (reczne przejczanie z funkcji odbioru
na nadawanie), z kanatem co 25kHz. Radiostacj@zemby stosowana w tiych
konfiguracjach zaréwno do transmisji mowy jak danych (jawna lub szyfrowana) oraz jako
radiostacja retransmisyjna.

Radiostacja RRC 9211 posiada takie same rodzagy mo RRC 9311

Radiostacje rodziny ,HARRIS”.

Radiostacje KF firmy Harris magpracowa w réznych trybach pracy (od trybEIX -
Fixed Fregquency, poprzez trybHOP po tryby ALE i 3G w wybranych typach radiostacji).
Wybor odpowiedniego trybu pracy i wybor odpowiedjge modemu mie znaczco

poprawt jakas¢ transmisji w kanale radiowym KF.



Radiostacja Harris RF-5000
Radiostacja RF-5000 przeznaczona jest do pracy owgir i analogowej

w sieciach i kierunkach radiowych na szczeblu tektym oraz w systemiegdzncci

radiowej garnizonowych yztow tacznacci.

Radiostacja unitiwia:

— realizacg taczndci jawng i utajniorg w kanatachKF;

— automatyczne zestawianie pceen W trybie ALE;

— realizacg testu jakéci tacza radiowego,

— realizacg testu sprawriei podzespotow radiostacii,

— synchroniczg i asynchroniczagtransmisg danych przy wykorzystaniu wbudowanego lub
zewrgtrznego modemu,

— przesytanie krotkich wiadonsoi tekstowych -AMD,

— przesytanie krétkich wiadondoi fonicznych -LDV,

— prag; ze skokow zmiary czestotliwosci nosnej,

— mozliwos¢ ustawienia zakresu zabezpietz®stpu przed osobami nieupowrd@onymi,

— mozliwosc¢ regulacji mocy wyjciowej w. cz. wzmacniacza mocy,

Radiostacja Harris RF-5200
Radiostacja RF-5200 przeznaczona jest do pracy owgir i analogowej

w sieciach i kierunkach radiowych na szczeblu tektym oraz w systemiegdzncci

radiowej garnizonowych yztow tacznacci.

Radiostacja unitiwia:

— realizacg taczndci jawng i utajniorg w kanatachKF;

— automatyczne zestawianie pceen W trybie ALE;

— realizacg testu jakéci tacza radiowego,

— realizacg testu sprawriei podzespotow radiostacii,

— synchroniczg i asynchroniczagtransmisg danych przy wykorzystaniu wbudowanego lub
zewrgtrznego modemu,

— przesytanie krotkich wiadonsoi tekstowych -AMD,

— przesytanie krétkich wiadondoi fonicznych -LDV,

— prag; ze skokow zmiary czestotliwosci nosnej,

— mozliwos¢ ustawienia zakresu zabezpietz®stpu przed osobami nieupowd@onymi,



— mozliwosc¢ regulacji mocy wyjciowej w. cz. wzmacniacza mocy,

Radiostacja Harris RF-5800H
Radiostacja unitiwia:

— realizacg taczndici jawrg i utajniors w kanatachKF/UKF,

— automatyczne zestawianie pceen W trybie ALE, 3G i 3G+,

— realizacg testu jakéci tacza radiowego,

— realizac§ testu sprawriei podzespotow radiostacii,

— synchroniczg i asynchroniczagtransmisg danych przy wykorzystaniu wbudowanego lub
zewrgtrznego modemu,

— zdalne sterowanie pracadiostacji przy wykorzystaniu agizalnego panelu,

— przesytanie krotkich wiadonsoi tekstowych -SMS, AMD,

— przesytanie krotkich wiadondoi fonicznych -LDV,

— odczyt potaenia za pomacwbudowanego odbiornika sygnaBiPS,

— prag; ze skokow zmiary czestotliwosci nosnej,

— mozliwos¢ ustawienia zakresu zabezpietz®stpu przed osobami nieupowrd@onymi,

— mozliwosc¢ regulacji mocy wyjciowej w. cz. wzmacniacza mocy,

— zdalne sterowanie przy wykorzystaniu portu RS-232/$rotokotu PPP (praca radiostacji
w sieci typu Ethernet);

— praca w sieci z wykorzystaniem protokotu PPP |uteHtet;

— wykorzystanie protokotu IP, podczas pracy w try®G do transmisji danych

— prag w systemie radiowe]j poczty elektronicznej.

Kompatybilng¢ radiostacji rodzinfcFALCON i FALCON Il pod wzgédem trybu pracy:

Radiostacja FIX ALE 3G 3G+ HOP
RF-5800H v v v v v
tylko
RF-5200 v'(SSB) v X pohczenia X
foniczne




Radiostacja FIX ALE 3G 3G+ HOP

tylko
RF-5000 v'(SSB) 4 X polaczenia X

foniczne

" — tryb HOP radiostacji seriRF-5000 i RF-5200 nie jest kompatybilny z trybetdOP
radiostacji seriRF-5800H

Radiostacja AN/PRC-117F
Radiostacja AN/PRC-117F jest Zaawansowanym wielopag/m

i wielofunkcyjnym urazdzeniem plecakowym doadzncci taktycznej. Jest to maly
i lekki zestaw, ktory zwiksza mobilné¢ uzytkownika.

AN/PRC-117F pokrywa w sposoObagty zakres cgstotliwosci od 30,00000 MHz do
511,99999 MHZ, z modulagjamplitudy (AM) i modulagj czestotliwosci (FM) oraz ragne
protokoty przesytu danych. Radiostacja zapewnia gcziad
z widoczndcig optyczry anten LOS), dedykowany system satelitar@xTCOM DAMA oraz
zabezpiecza przed przeciwdziataniem radioelektrmomyio ECCM)
z praca na cgtotliwosci skokowej ENCGARS ESP i HAVEQUICK I/1);
jest kompatybilny ze wszystkimi radiostacjami taddyymi VKF i UKF.

Radiostacja AN/PRC-117F posiada wrpsjace atrybuty wyposeenia: funkcg
konfiguracji z klawiatury z w§wietlaczem panelu przedniego (KDU) lub opcjonalnej
aplikacji programowania radiostacji RPRadio Programing Aplication).

Radiostacja posiada:

» wbudowany modut szyfrowania/INSON, zautomatyzowane wdzenie
kontroli sieci ANDVT), Fascinator, KYF-5 i KG-84C,;

= wydzielone kanaly gczncci satelitarnej] na panie VKF SATCOM dla
kanatow 5kHz i 25 kHz — zgodnych z wojskpwormg obronn;

= obstuguje kodowanie cyfrowe fonii poprzez wokoder odulaciji
waskopasmowej MELP) i liniowe kodowanie predykcyjne LPC-10)
I wydzielonych kanatachSATCOM. Radiostacja automatycznie wybiera
pomiedzy nadchodgymi komunikatamiMELP i LPC-10 i nadaje w tym
samym trybie;

= SATCOM Test ping — wskaik mocy odbieranego sygnalR$S) dla
utatwienia ustawienia antei8ATCOM;



= Monitor SATCOM Downlink — na gtéwnym ekranie informygy operatora,
ze kanat jest w kyciu;

= Tryb HPW — zapewnigjcy wickszy predkosé transmisji danych na kanatach
LOS oraz wydzielone kan&ATCOM,;

= Opcjonalne sieci protokotu internetowego (IP) nandtach SATCOM
I LOSw trybieHPW z interfejsem protokotu PPP;

=  Tryb czstotliwosci skokowychHAVEQUICK I/11;

= Automatyczny tryb szeptania do mikrofonu — autoroate podbicie stabych
sygnatéw audio;

= Obstuga interfejsu ugdzen zewretrznych GPSPLGR Ilub DAGR,
z wyswietlaniem koordynat pozycji oraz godzifypD do HAVEQUICK Iub
TOD doHPW;

= Praca w trybie statogstotliwosciowym z widzialndcia optyczry anten LOS)
simpleksowa i p6t-dupleksowa;

=  Tryb retransmisji ze zmiarpasma i zmiantrybu;

Radiostacja AN/PRC-152
Wielopasmowa radiostacja @ozna AN/PRC-152 jest nadajnikiem-odbiornikiem

taktycznym opracowanym dla wojsk i shi specjalnych, do zastosofivavymagagcych
zabezpieczonej komunikacji gtosowej i danych zgednicertyfikatem Narodowej Agenciji
Bezpieczastwa (National Security Agency — NSA). Radiostagjd/PRC-152 nalgy do
rodziny produktéw FALCON IIl, zapewnigjej niezawods komunikacg w trudnych
warunkach pola walki.
Radiostacja pracuje w wielu pasmach i w wielu tofbaUmaliwia to zastosowanie jej w
wielu sytuacjach, do komunikacji ziemie — ziemia,iemzia — powietrze
I taktycznej komunikacji satelitarnefTACSAT). tacza te umaliwiaja komunikacg fonii i
danych do zastosowalowddczo — kontrolnych. Poniewaviele z tych danych ma charakter
utajniony, szyfrowanie ma znaczenie krytyczne.

Radiostacja AN/PRC-152 pracuje wspae ciggtym od 30,0000 MHz do 511,9999
MHz, obstuguje modula¢jAM, FM i rozmaite protokoty przesytania danychstlev peni
zgodna z normami Zintegrowanego Taktycznego Systeadiowego JTRS).

Radiostacja AN/PRC-152 posiada rasijace atrybuty:

= Do 99 programowalnych grup ustawje obejmujcych czstotliwosci

ustawione przezaytkownika i parametry pracy;



Opcjonalny wewaetrzny GPS daledzenia czasu i zgtaszania pozycji;
Interfejs z zewstrznym lekkim przengnym odbiornikiem GPS;

Wbudowane moduty szyfrowania VINSON, zautomatyzosvamzdzenie
kontroli sieci (ANDVT), zaawansowane normy szyfrowa

Automatyczne skanowanie zarowno w kanatach tekaszyfrowanego, jak i
jawnego przy staloestotliwosciowej komunikacji w zaggu widzialngci
optycznej anten;

Funkcja sygnalizacji pozycji — nadap i odbierajca zaszyfrowane informacje
0 pozycji radiostaciji;

Mozliwos¢ podgczenia zdalnej klawiatury z wwrietlaczem KDU.

Radiostacja pracuje w ngptijacych rodzajach pracy:

Stata cestotliwos¢ VULOS PT — obstuguje nagpujgce stato
czestotliwosciowe funkcje komunikacjUKF-VKF w widzialngci optycznej
anten:
1) Pasmo diugie UKF — 30,0000 MHz do 89,9999 MHz;
2) Pasmo krétkie UKF — 90,0000 Mhz do 224,9999 MHz;
3) Pasmo VKF - 255,0000 MHz do 511,9999 MHZ
Stata cestotliwos¢ VULOS CT - posiada nagbujgce maliwosci
w zakresie zabezpieczenia komunikacjCOMSEC) w trybie stato
czestotliwosciowym CT:
1) ANDVT - sty do dedykowanych operacfATCOM i pracy LOS w
pamie 255,0000 MHz do 511,9999 MHZ;
2) VINSON - prdkos¢  16kb/s, COMSEC szerokopasmowy,
zabezpieczony tryb fonii i danych;
3) AES — wykorzystane w pracy w trybi¥ULOS — obstuga trybow
szyfrowania;

Praca w trybieSNCGARS — radiostacja mae pracowa w trybie przeskokow
czestotliwosci 1 jednokanatowym SNCGARS, w zakresie agstotliwosci
30,000 MHZ do 87,975 MHZ. SNCGARS pracuje
w trybie VINSON COMSEC wykorzystugc klucze kryptograficzn@EkK;



Przeskoki cgstotliwosci HAVEQUICK — to opcjonalna modulacja
umazliwiajgca przeskoki agstotliwosci w pasmie VKF AM od 225,000 MHz
do 399,975 MHz;

Dedykowane SATCOM VKF — pracuje w trybieVKF SATCOM. Obejmuje
szyfrowarna komunikacg gtosows i danych z wykorzystaniem kanatow
satelitarnych;

DAMA VKF SATCOM - obstuguje szyfrowan komunikacg gtosows

i danych z wykorzystaniem kanatdéw satelitarnych;

Tryb radiolatarni Beacon) — radiostacja wysyta sygnat radiolatarni dla
utatwienia poszukiwg

Zmiana kluczy drog radiowg (OTAR) w COMSEC - radiostacja zdolna jest do
odbioru i nadawania sygnatow zmiany kluczy drogadions. Obstuguje
automatyczny wspotpracigy odbior nowego zestawu kluczy w trybie CT

(niejawnym) po zatadowaniu odpowiedniego kluczdrsgycego.



