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PRZEDMOWA

Niniejszy skrypt poswigcony jest szeroko pojetej tacznosci KF -
poczawszy od propagacji fal radiowych, poprzez elementy systemow radiowych
az do bezpieczenstwa tacznosci.

W sposob przystepny przedstawia podstawowe wiadomo$ci z zakresu
Tacznosci KF, niezbedne dla uzytkownika nowoczesnych radiostacji cyfrowych /
i nie tylko/ na wspotczesnym polu walki. Bedzie znakomita pomoca dydaktyczna
dla stuchaczy Centrum Szkolenia Lacznosci i Informatyki zglebiajacych tajniki
Iacznosci radiowej. Opracowanie to podaje materiat w nieco inny sposob niz

dotychczas wydane skrypty w CSLil.

Skrypt ten powstat na bazie angloj¢zycznego podrecznika ,, Radio
Communications in the digital age — HF Technology” wydanego przez HARRIS
CORPORATION — producenta uzytkowanych przez Sity Zbrojne RP radiostacji
cyfrowych.

Tresci zawarte w skrypcie zostaty tak opracowane aby byly jak
najbardziej uniwersalne w swojej tresci. Jednak ze wzgledu na to, ze system
tacznosci radiowej KF w Sitach Zbrojnych RP oparty jest na cyfrowych
radiostacjach firmy Harris, w wielu miejscach jest bezposrednie odniesienie
do sprzgtu 1 rozwigzan tej wlasnie firmy.

Rozdziat 8 nalezy traktowac jako materiat luzno przedstawiajacy
mozliwo$ci wspotczesnych systemow tacznosci radiowej KF na §wiecie,

bez przeniesienia tego na nasz ,,grunt” .



WSTEP

Byt czas kiedy taczno$é radiowa byta jedna z kilku metod komunikacji
na odlegltos¢. Wszyscy widzieliSmy czarno-biate zdjgcia radiotelegrafistow
nadajacych alfabetem Morse’a , uzywajac zajmujacych duzo miejsca urzadzen
radiowych. Po Il Wojnie Swiatowej przemyst komunikacyjny zwrécit swoja uwage
w strone¢ innych technologii doprowadzajac do powolnego wzrostu w dziedzinie

komunikacji radiowej KF (krotkofalowej) w latach 60-tych i 70-tych.

Geneza

Nowoczesna technika radiowa ma swoj poczatek z publikacja James’a
Clerka Maxwella “ Treatise on Electricity and Magnetism” w 1873 ustanawiajac
podstawy teorii propagacji fal elektromagnetycznych.

Ale pierwsze fale radiowe byly wlasciwie wykryte 15 lat pozniej. W 1888
Heinrich Rudolph Hertz (naukowiec od imienia ktérego nazwano jednostke
czestotliwosci) zademonstrowat, ze zaklocenia wygenerowane przez cewke
indukcyjna pokazujg charakterystyki fal radiowych Maxwella. Jego praca
zainspirowala wezesne eksperymenty Guliemo Marconiego z bezdrutowym
telegrafem, uzywajacym alfabetu Morse’a. Do 1896 Marconi przestat wiadomos$¢
na odleglos¢ kilku kilometrow.

W tamtych czasach uwazano, ze fale radiowe w atmosferze poruszaja si¢
po liniach prostych i z tego powodu nie byty uzyteczne dla komunikacji
pozahoryzontowe;j. Ta opinia nie zniechg¢cita Marconiego, ktory jako pierwszy
zademonstrowat transmisje fal radiowych na duzg odlegtos¢. W 1901w Nowej
Funlandii (Kanada) odebrat sygnat telegraficzny nadany z Kornwalii (Anglia),
3000 km dalej. Jako anteny uzyt drutu dtugosci 120 m trzymanego na wietrze

przez zwykly latawiec.



Sukces Marconiego pobudzil intensywne wysitki, zeby wyjasni¢
i uzytkowac jego odkrycie. Na pytanie w jaki sposob fale radiowe mogg by¢
odebrane w kazdym punkcie powierzchni Ziemi, odpowiedz znalazt Edward
Appleton. Byt to jeden z tych angielskich fizykow, ktory odkryt ze zjonizowane
czasteczki w atmosferze ziemskiej (jonosferze) byly zdolne odbija¢ fale radiowe.
Do lat 20-tych naukowcy zastosowali tg teori¢ i rozwineli sposoby pomiaru

i przewidywania refrakcyjnych wlasciwosci jonosfery.

Rozwdj

Z czasem charakterystyki propagacji KF zostaly lepiej zrozumiane.
Operatorzy nauczyli si¢ np., ze czgstotliwosci uzyteczne zmienialy si¢ znacznie
w zalezno$ci od pory dnia i roku.

Technika KF rozwijala si¢ szybko. Do II Wojny Swiatowej
radiokomunikacja KF miata podstawowe znaczenie /jako komunikacja
dalekosi¢zna/ dla dowddcow wojskowych, poniewaz zapewniata tacznosé
z ziemig, morzem i sitami powietrznymi.

W re¢kach wprawnego operatora, uzbrojonego w lata doswiadczen
i rozumiejacego wptyw jonosfery na propagacje, tacznos¢ KF standardowo
zapewniala niezawodne, efektywne potaczenia na odleglos¢ wielu tysiecy
kilometrow. Dzisiaj tacznos¢ radiowa KF gra wazng rolg pozwalajac na stworzenie

narodowego systemu komunikacyjnego, szybko i niedrogo.

Stagnacja

Powstanie komunikacji dalekiego zasi¢gu poprzez satelit¢ w latach
60-tych zainicjowalo okres zmniejszonego zainteresowania facznoscig KF.
Satelity ,,przenosity” wiecej kanatow, pozwalaly na transmisje danych z duzymi
predkosciami, w dodatku polaczenia satelitarne wydawaty sie eliminowac potrzebe

korzystania z wysoko wykwalifikowanych operatorow.



W miare jak ruch komunikacji dalekiego zasiggu kierowat si¢ w strone
satelitow , acznos¢ KF byta czesto odsuwana na plan dalszy. Rezultatem tego byly
preferencje uzytkownika do stosowania metod komunikacji o szerszym pasmie,
takim jak w satelitach. Spowodowato to zmniejszenie sprawnosci tacznosci KF
jako, ze liczba doswiadczonych operatoréw réwniez ulegla zmniejszeniu.

Z czasem stalo si¢ jasne, ze satelity (pomimo ich zalet) maja znaczne
ograniczenia. Uzytkownicy wojskowi w wiekszym stopniu zaczeli si¢
przekonywac o podatnosci satelitéw na uszkodzenia, zaréwno z powodu zaklocen
jak i uszkodzen fizycznych, co wigcej - zaczeli pytac o sens polegania wylacznie
na nich. Ponadto, satelity i cata zwigzana z nimi infrastruktura jest droga

w wybudowaniu i utrzymaniu.

Ozywienie

W ostatnim dziesi¢cioleciu zauwazylismy powrdt do radiokomunikacji
KF. Badania i prace rozwojowe zostaly zintensyfikowane i pojawita si¢ nowa
generacja zautomatyzowanych urzadzen KF. Systemy te zapewniajg znaczne
polepszenie niezawodnos$ci potaczenia i jednoczesnie eliminowanie nuzgcych
procedur recznej obstugi wymaganej przy uzyciu sprzgtu starszej generacji.
Dzisiejsza adaptacyjna radiokomunikacja KF jest tak samo tatwa w uzyciu jak
telefon bezprzewodowy.

W skrypcie przedstawiamy informacje, ktore pomogg wam zrozumie¢
nowoczesng technologi¢ tacznosci KF. Przedstawimy zasady tacznosci KF,
bedziemy mowic o specyficznych zastosowaniach a na koniec przedstawimy
mozliwo$ci radiokomunikacji KF w przysztosci, mamy nadziej¢ ze rowniez w

Polsce /i to w niedtugim czasie/.



1. ZASADY RADIOKOMUNIKACJI

Rozw¢j 1 zrozumienie radiokomunikacji zaczyna si¢ z pelnym
przyswojeniem sobie podstaw promieniowania elektromagnetycznego.

Fale radiowe nalezg do rodziny promieniowania elektromagnetycznego,
ktora zawiera promienie X, ultrafiolet i promieniowanie widzialne — formy energii,
ktéra uzywamy codziennie. Podobnie jak fale wywotane wrzuceniem kamienia do
stojacej wody, sygnaty radiowe rozchodza si¢ z anteny nadawczej. Jakkolwiek
w odrdznieniu od fal wodnych, fale radiowe rozchodza si¢ z predkoscia $wiatla.

Charakteryzujemy fale radiowe w zaleznosci od ich amplitudy,
czestotliwoscei 1 dtugoscei fali. (rys. 1.1)

Amplituda fali radiowe;j albo jej sita moze by¢ przedstawiona jako jej
wartos$¢ — odleglos¢ pomigdzy jej szczytem i najnizszym punktem. Amplituda,
ktora jest mierzona w woltach [V] jest zazwyczaj wyrazana przez inzynierow jako
warto$¢ srednia, potocznie nazywanej wartoscig skuteczng (ang. root-mean-square
RMS).

Czgstotliwos¢ fal radiowych jest to ilos¢ powtdrzen lub cyklow
zakonczonych w danej jednostce czasu. Czestotliwo$¢ jest mierzona w hercach
[Hz]; jeden herc odpowiada jednemu cyklowi na sekundg. Tysigc hercow jest
wyrazany jako kiloherc [kHz]; milion hercéw jako megaherc [MHZ].

Dhugos¢ fali radiowej jest to odlegtos¢ pomigdzy grzbietami fali. Stosunek
dlugosci fali i czestotliwosci jest warto$cia statg dla danej predkosci fali.

Ze wzrostem czestotliwos$ci zmniejsza si¢ dlugos¢ fali i odwrotnie.

Poniewaz fale radiowe rozchodza si¢ z predkoscia swiatta (300 min
metrow na sekunde) fatwo mozna okresli¢ dlugosc¢ fali w metrach dla kazdej
czestotliwosci dzielge 300 przez czgstotliwos¢ w MHz. Np dtugos¢ fali

o czestotliwosci 10 MHz wynosi 30 m w wyniku dzielenia 300 przez 10.
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CZESTOTLIWOSC = ILOSC CYKLI NA SEKUNDE

Rys. 1.1 Wtasciwosci fali radiowej




Widmo czestotliwosci radiowych

W widmie czgstotliwosci radiowych (rys. 1.2) uzyteczny zakres
czestotliwoscei dla fal radiowych rozciaga si¢ od ok. 20 kHz (troch¢ ponad falami
dzwigkowymi) do ponad 30 000 MHz. Diugos¢ fali przy 20 kHz wynosi 15 km
a przy 30 000 MHz dtugosé¢ fali jest tylko 1 cm.

Pasmo KF jest definiowane jako zakres czestotliwosci od 3 do 30 MHz.
W praktyce wickszo$¢ radiostacji KF uzywa widma od 1.6 do 30 MHz. Wigkszos¢
tacznosci krotkofalowej dalekosieznej ma miejsce pomiedzy 4 a 18MHz. Wyzsze
czestotliwosei (18 — 30 MHz) réwniez moga by¢ dostgpne od czasu do czasu
zaleznie od warunkéw panujacych w jonosferze i pory dnia.

Na poczatku czestotliwosci KF nazywane byly falami krotkimi, poniewaz
ich dlugos$¢ (10 — 100 m) byta kroétsza niz tych uzywanych przez komercyjne stacje
radiowe. Okreslenie to jest wcigz stosowane do radiokomunikacji dalekiego

zasiegu.

Przydzial czestotliwosci i modulacje

Wewnatrz widma KF grupy czestotliwo$ci sg przydzielane do
specyficznych stuzb — lotnictwo, marynarka, wojsko, rzad, radiofonia
i radioamatorzy (rys. 1.3). Czestotliwosci sg nastgpnie regulowane zgodnie
z rodzajem transmisji: awaryjny (stuzby ratunkowe), radiofonia, glos, alfabet
Morse’a, faksymile i dane. Przydziat czestotliwo$ci zarzadzany jest przez
migdzynarodowe umowy i licencje.

Przydziat czestotliwosci jest tylko poczatkiem komunikacji radiowe;.
Same w sobie fale radiowe nie zawierajg zadnej informacji, jest to po prostu
rytmiczny strumien fal statych (CW). Kiedy modulujemy fale radiowe, zeby

przenosily informacje, méwimy o nich no$ne. Zeby przenosi¢ informacje, no$na
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musi by¢ zmieniona tzn. jej wlasciwosci — jej amplituda, czestotliwo$¢ albo faza
— sg zmieniane albo modulowane przez sygnatl informacyjny.

Najprostsza metoda modulacji nosne;j jest wiaczanie jej lub wylaczanie
przez $rodki telegraficzne (klucz). W poczatkach radiokomunikacji wiaczanie
i wylaczanie klucza wykorzystujac alfabet Morse’a bylo jedyna metoda na
przenoszenie wiadomos$ci w sposob bezprzewodowy.

Dzisiejsze powszechne metody radiokomunikacji stosuja modulacje
amplitudy (AM) w ktorej zmienia si¢ amplituda no$nej proporcjonalnie do zmian
natgzenia zrodta np. ludzkiego glosu. (rys. 1.4a). Innymi stowy informacja zawarta
jest w zmianach amplitudy.

Modulacja amplitudy tworzy nosna i dwie wstegi boczne w poblizu czestotliwosci
powyzej i ponizej nosnej (rys. 1.4b). Modulacja amplitudy jest relatywnie
nieefektywnym rodzajem modulacji poniewaz no$na musi by¢ stale generowana.
wickszo$¢ mocy w niej jest pochtaniana przez no$na, ktéra nie niesie informacji.
Reszta mocy jest przeznaczona dla niosgcych informacj¢ wsteg bocznych.

W bardziej wydajnym sposobie - pojedyncza wstega boczna (ang. single
sideband (SSB)) — nosna i jedna ze wsteg bocznych sg thumione (rys. 1.4¢).
Transmitowana jest tylko pozostata wstgga boczna: gorna (ang. USB) lub dolna
(ang. LSB). Sygnat SSB (jednowstegowy) potrzebuje tylko potowy szerokosci
pasma sygnatu modulowanego amplitudowo i jest wysytany tylko przy obecnosci
sygnalu modulujacego. Z tego tez powodu modulacja SSB jest bardziej wydajna
zardbwno w wykorzystaniu widma, ktore musi pomiesci¢ wielu uzytkownikow jak
i mocy nadawania. Cata moc przy nadawaniu ,,idzie” w niosgcg informacj¢ wstege
boczna.

Jedna z odmian tej modulacji, czesto uzywang przez wojsko jest AME, w
ktoérej zredukowana fala no$na jest wysytana ze wstega boczng. AME pozwala
uzy¢ relatywnie prostego odbiornika do odebrania sygnatu. Inng wazng odmiana
SSB jest niezalezna wstega boczna (ang. independent sideband (ISB)), w ktorej

obydwie wstggi boczne: gorna i dolna sa nadawane i kazda z nich niesie inna
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informacje. W ten sposob np. jedna wstega boczna moze nie$¢ sygnat cyfrowy a
druga gtos (analogowy).

Modulacja czgstotliwosci (FM) jest modulacjg w ktorej czestotliwosé fali
nosnej zmienia si¢ w odpowiedzi na zmiany sygnatu modulujacego. Z réznych
wzgledow technicznych, konwencjonalna FM zapewnia czystszy sygnat niz AM,
ale zajmuje duzo szersze pasmo niz AM. Waskopasmowy FM, ktéry czasami jest
wykorzystywany w tacznosci KF zapewnia ,,0szczedno$ci” w szeroko$ci pasma ale
tylko kosztem jakos$ci sygnatu.

Inne sposoby modulacji zapewniaja transmisj¢ danych w kanatach KF

zawierajac manipulacje czgstotliwosci lub fazy sygnatu.

Propagacja fal radiowych

Propagacja opisuje w jaki sposob sygnat radiowy promieniuje ze zrodia
promieniowania. Latwo sobie wyobrazi¢ mechanizm rozchodzenia si¢ fal
radiowych po liniach prostych (zjawisko, kiedy kamien zostanie wrzucony do
wody). Jednak prawdziwe tory fal radiowych sg czgsto bardziej skomplikowane.

Sa dwa podstawowe sposoby propagacji: fala przyziemna i fala
przestrzenna. Jak wskazuje nazwa fale przyziemne rozchodzg si¢ wzdtuz
powierzchni ziemi, podczas gdy fale przestrzenne wracajg do ziemi i odbijaja si¢
(skacza). Rys. 1.5 przedstawia rozne drogi (tory) propagacji dla fal radiowych KF.

Fale przyziemne zawierajg trzy sktadowe: fale powierzchniowe, fale
bezposrednie i fale odbite od powierzchni ziemi.

Fale powierzchniowe rozchodza si¢ wzdtuz powierzchni ziemi i si¢gaja poza
horyzont (optyczny), w koncu energia fali powierzchniowe;j jest absorbowana
przez ziemig. Efektywny zasieg fal powierzchniowych jest zalezny od
czestotliwosci 1 przewodnos$ci wiasciwej powierzchni nad ktorg fale te si¢

rozchodzg. Pochlanianie ro$nie ze wzrostem czgstotliwosci.
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Nadawane sygnaty radiowe, rozchodzace si¢ jako fala powierzchniowa sg zalezne
od mocy nadajnika, czutosci odbiornika, charakterystyk anteny i rodzaju trasy
propagacji. Dla danego sprzetu zasieg moze wynosi¢ od 200 do 250 mil / 1 mila to
1609 metrow/ przy trasie ,,przewodzace]” przebiegajacej nad morzem. Natomiast
nad wyschnigtym, skalistym, nieprzewodzacym terenem zasi¢g moze zmniejszy¢
si¢ do mniej niz 20 mil (przy pracy na tym samym sprzecie).

Fale bezposrednie rozchodzg si¢ po liniach prostych, stabnac ze wzrostem
odleglosci. Moga one by¢ zaginane lub odbijane przez atmosferg, co rozszerza ich
uzyteczny zasi¢g niewiele poza horyzont. Anteny nadawcza i odbiorcza musza si¢
,»widzie¢”, z tego tez wzgledu zasieg uzalezniony jest od wysokosci anten. Z tego
powodu fale bezposrednie znane sg czasami jako (ang. line-of-sight waves (LOS))

Fale odbite sg czgscig rozchodzacej si¢ fali, ktdra jest odbita od
powierzchni ziemi pomi¢dzy nadajnikiem i odbiornikiem.

Fale przestrzenne mogg zapewni¢ komunikacj¢ poza horyzontowa (ang.
beyond line-of-sight (BLOS)). Dla pewnych czgstotliwosci fale radiowe sa
zatamywane (lub uginane) powracajac do ziemi setki lub tysigce mil dale;j.
Zaleznie od czestotliwosci, pory dnia i warunkoéw atmosferycznych sygnat moze

odbijaé si¢ kilka razy zanim dotrze do odbiornika.



PODSUMOWANIE

e Sygnaly radiowe rozchodza si¢ od anteny nadawczej w przestrzen
z predkoscia §wiatla;

e  Czgstotliwos¢ wyrazana jest jednostka Hz (liczba cykli / sekundg), kHz —
1000 Hz, MHz — 1 000 000 Hz;

e Dhugosc fali zalezy od czestotliwosci; nizsza czestotliwosé — dtuzsza fala,
wyzsza czestotliwo$¢ — mniejsza dugos$¢ fali;

e Komunikacja radiowa dalekiego zasiggu ma miejsce na czgstotliwosciach
z zakresu 1.6 do 30 MHz. Rozne czgsci tego pasma sg przydzielane do
konkretnych (specyficznych) stuzb wedtug migdzynarodowych
porozumien;

e  Modulacja jest to proces podczas ktorego faza, amplituda lub
czestotliwos¢ fali nos$nej jest zmieniana zeby przekaza¢ informacje;

e Fale radiowe KF mogg rozchodzi¢ si¢ jako fale przestrzenne, ktore sa
zatamywane od jonosfery ziemskiej, zapewniajac tacznosé na duze

odleglosci.



2. JONOSFERA | PROPAGACJA FAL KF

Zeby zrozumieé propagacje fal przestrzennych nalezy rozwazyé wptyw
jonosfery i aktywnosci stonecznej na propagacj¢ fal KF. Nalezy by¢ rowniez
zaznajomionym z technikami uzywanymi do przewidywania propagacji i wyboru
najlepszych czestotliwosci dla danego potaczenia w danym czasie. Zacznijmy
od kilku definicji.

Jonosfera

Jonosfera jest obszarem natadowanych elektrycznie czasteczek lub gazow
w atmosferze ziemskiej, rozciagajacych sie od ok. 50 do 600 km (30 — 375 mil)
ponad powierzchnig Ziemi.

Jonizacja jest to proces, w ktorym elektrony sa odrywane od atomow.

W ten sposéb powstaja natadowane dodatnio czasteczki nazywane jonami
i swobodne elektrony. Kiedy jonosfera zaczyna by¢ mocno zjonizowana, gazy
mogg nawet swieci¢ i by¢ widoczne. Zjawisko to znane jest jako zorza polarna.

Dlaczego jonosfera jest wazna w tgcznosci krotkofalowej? Ta warstwa
gazow jest jak naturalny satelita, dzieki ktéremu wtasciwie mozliwa jest
radiokomunikacja poza horyzontalna (BLOS). Kiedy fale radiowe uderza w te
zjonizowane warstwy, zaleznie od ich czgstotliwosci, czg$¢ jest zupetnie
pochtaniana, czg$¢ jest zatamywana, w wyniku czego wraca na Ziemige, a czg$¢
wciaz ,,biegnie” przez jonosfer¢ w przestrzen kosmiczng. Absorpcja /pochtanianie
energii fal/ ma tendencj¢ do zwigkszania si¢ przy nizszych czgstotliwosciach
i ro$nie wraz ze wzrostem stopnia jonizacji.

Kat, pod ktérym fale przestrzenne wchodza w jonosfere jest znany jako
kat padania (rys. 2.1). Zalezny on jest od dtugosci fali i rodzaju anteny nadawczej.
Jak miliardy bil na stole bilardowym, fale radiowe odbijajg si¢ od jonosfery pod
takim samym katem pod jakim uderzyly w nia. Z tego powodu kat padania jest
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waznym parametrem w okreslaniu zasiegu tacznosci. Jezeli potrzebowaliby$my
potaczy¢ si¢ z radiostacja, ktora jest relatywnie daleko od naszej radiostacji
potrzebowaliby$my duzego kata padania. Do tacznosci z pobliska radiostacja kat
padania powinien by¢ relatywnie maty.

Kat padania fal radiowych jest wielkoscia krytyczna, poniewaz jezeli jest
zbyt blisko ,,pionu” fale radiowe ,,przeleca” przez jonosfere i nie beda odbite w
kierunku Ziemi. Jezeli kat bedzie zbyt duzy, fale zostang pochtonigte przez dalsze
warstwy zanim osiggng bardziej zjonizowane gorne warstwy. Z tego tez powodu
kat padania musi by¢ wystarczajacy, zeby spowodowac ,,powr6t” fal z powrotem

w strong Ziemi i nie za duzy, co prowadzitoby do absorpcji.

Warstwy jonosfery

Wewnatrz jonosfery sa cztery warstwy o zréznicowanej jonizacji
(rys. 2.2). Poniewaz jonizacja jest spowodowana przez promieniowanie stoneczne,
wyzsze warstwy jonosfery majg tendencje bycia bardziej ggstymi (zwartymi),
podczas gdy nizsze warstwy, chronione przez zewnetrzne warstwy, doswiadczaja
mniejszej jonizacji. Z posrod tych warstw, pierwsza, odkryta we wczesnych latach
20-tych przez Appletona, zostala nazwana jako warstwa E. Nastgpnie odkryto
kolejne warstwy i oznaczono literami D i F . Dodatkowe zjawiska jonosferyczne
takie jak sporadyczna warstwa E i zorza zostaly odkryte w latach 30-tych i 40-tych.

W jonosferze warstwa D jest najnizszym obszarem wplywajacym na fale
radiowe KF. Jonizowana tylko w ciagu dnia, warstwa D osiaga maksimum
jonizacji, kiedy stonce jest w zenicie i szybko rozprasza si¢ koto zachodu stonica.
W nocy warstwa ta zanika w skutek rekombinacji. Jest ona gltéwnie
odpowiedzialna za ttumienie fal radiowych i powoduje odbicie tylko fal dtugich.

Warstwa E osigga maksimum jonizacji w potudnie. Zaczyna si¢
rozprasza¢ koto zachodu stonca i osigga minimum aktywnosci o pdinocy. Od czasu

do czasu pojawiaja si¢ w warstwie E nieregularne chmuro podobne formacje
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zjonizowanych gazéw. Obszary te znane jako sporadyczna warstwa E, moga
wspiera¢ propagacje fal przestrzennych w gornym zakresie pasma KF i poza nim.

Najmocniej zjonizowanym obszarem jonosfery i z tego tez powodu
najwazniejsza dla tacznosci dalekosi¢znej, jest warstwa F. Na tej wysokosci
powietrze jest wystarczajaco rzadkie, dlatego warstwa zachowuje swoje
wiasciwos$ci jonizacyjne nawet po zachodzie stofca.

W ciagu dnia warstwa F zawiera dwie odrebne warstwy: F1i F,. Warstwa
F1, ktora wystepuje tylko w ciagu dnia i jest nieistotna dla komunikacji KF.
Warstwa F; osigga maksimum jonizacji w potudnie i pozostaje stopniowo
zmniejszajac swoja jonizacj¢ do minimum tuz przed wschodem stonca.

W ciagu dnia odbicie fali przestrzennej od warstwy F» wymaga
wystarczajaco krotkiej dtugosci fali, zeby przenikata zjonizowane warstwy D i E,
ale nie za kroétkich, tak zeby nie przeszia przez warstwe F. Generalnie,
czestotliwoscei od 10 do 20 MHz spetnia ten warunek, ale te same czestotliwo$ci
uzyte w nocy moglyby przenika¢ warstwe F i ,,uciec” w przestrzen kosmiczna.
Najbardziej efektywne czestotliwosci dla tacznosci dalekosieznej w godzinach

nocnych sg pomiedzy 3 i 8 MHz.

Czynniki wplywajace na jonizacje atmosfery

Intensywno$¢ promieniowania stonecznego i co za tym idzie jonizacja
zmienia si¢ okresowo. Stad mozemy przewidzie¢ intensywnos$¢ promieniowania
stonecznego opierajac si¢ np. na porze dnia i porze roku i mozemy dostosowaé
sprzgt zeby ograniczy¢ lub zoptymalizowac¢ skutki jonizacji.

Na wiosng¢ 1 w lecie jonizacja jest wigksza poniewaz dni sg dluzsze.
Podczas przechodzenia przez wysoko natadowane warstwy D i E, fale przestrzenne
sa absorbowane lub ostabiane w efekcie zmniejsza si¢ zasieg komunikacji

wigkszos$ci pasm KF.



Ze wzgledu na to, ze na jesieni i w zimie dni sg krotsze, w tym okresie mniej
promieniowania dociera do warstw D i E. Nizsze cze¢stotliwosci tatwo przechodza
przez te stabo zjonizowane warstwy. Dlatego sygnaly docierajace do warstwy F sa
silniejsze i odbijane sg na wigksze odlegtosci.

Inna dhuzsza okresowa zmiana wynika z 11-letniego cyklu plam
stonecznych (rys 2.3). Plamy stoneczne generuja ,,wybuchy” promieniowania,
ktére powoduja wyzszy poziom jonizacji. Wiecej plam stonecznych — wigksza
jonizacja. W czasie okreséw niskiej aktywnosci plam stonecznych czestotliwosci
powyzej 20 MHz zwykle sg nieuzyteczne poniewaz warstwy E i F sg zbyt stabo
zjonizowane, zeby odbi¢ sygnat z powrotem w kierunku Ziemi. W okresie
maksimum cyklu lepsze warunki propagacyjne panuja na wyzszych
czestotliwosciach zakresu krotkofalowego, natomiast w czasie minimum - na
nizszych.

Poza tymi regularnymi zmianami istnieje rowniez klasa zjawisk
nieprzewidywalnych znana jako nagle zakldcenia jonosferyczne (ang. sudden
ionospheric disturbances — SID), ktore rowniez moga wptywac na tacznos¢ KF.
SIDy - przypadkowe wydarzenia z powodu solar flares (rozbtyskow stonecznych),
moga zaktoca¢ komunikacje na fali przestrzennej przez godziny lub nawet dni.
Wybuchy stoneczne wytwarzaja intensywng jonizacj¢ warstwy D powodujac
absorbcj¢ wigkszosci sygnatu KF po tej stronie Ziemi, ktora zwrocona jest w
strone¢ Stonca.

Czgsto za wybuchami stonecznymi, w odstgpie 20 do 40 godzin podazaja
burze magnetyczne. Natadowane przez burze czasteczki majg zdolnosé

rozpraszania warstwy F, tymczasowo neutralizujac jej wlasciwosci refleksyjne.
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Optymalizacja czestotliwosci i torow propagacji.

Poniewaz warunki jonosferyczne wptywaja na propagacje¢ fal radiowych,
Iacznosciowcy musza okresli¢ najlepszy sposob, zeby zoptymalizowaé
czestotliwoscei radiowe w okreslonym czasie. Najwyzsza mozliwa czestotliwosé,
ktéra moze by¢ wykorzystana do transmisji ponad konkretng trasa i w danych
warunkach jonosferycznych nazywana jest maksymalng czestotliwoscig uiytkowq
(ang. Maximum Usable Frequency — MUF). Czestotliwosci wyzsze niz MUF
przechodza przez jonosfer¢ w przestrzen kosmiczng. Czg¢stotliwosci nizsze niz
MUF zwykle zatamuja si¢ z powrotem w stron¢ Ziemi. Ze zmniejszeniem
czestotliwoscei liczba absorbeji sygnatu przez warstwe D wzrasta. W koncu sygnat
jest catkowicie absorbowany przez jonosfere. Czgstotliwos¢ przy ktorej to
zjawisko pojawia si¢ nazywana jest najniiszg czestotliwoscig uzytkowq (ang.
Lowest Usable Frequency — LUF). Czyli LUF jestto najnizsza czgstotliwo$¢ na
ktérej mozna jeszcze nawigza¢ tacznos¢ migdzy dwoma punktami. Dlatego tez
“okno” czgstotliwosci uzytecznych lezy pomigedzy MUF i LUF.

Optymalna czestotliwosé¢ transmisji (ang. The Frequency of Optimum
Transmission — FOT) lub inaczej optymalna czestotliwosé robocza (OWF, OUF)
wynosi zazwyczaj 85% czestotliwosci MUF. Generalnie FOT jest nizsza w nocy
i wyzsza w ciggu dnia. Czestotliwosci te przedstawione sg na rysunku 2.4.

Poza czgstotliwosciami rowniez trasa jakg przebywa sygnat radiowy musi by¢
rozwazona w celu zoptymalizowania komunikacji. Odebrany sygnat moze sktadaé
si¢ z sygnalow, ktore dotarly kilkoma drogami, wlaczajac jeden lub kilka toréw fali
przestrzennej i torow fali przyziemnej. Czas przybycia (dotarcia do odbiornika)
tych sygnalow rézni si¢ z powodu réznic w dhugosci toru (trasy, ktorg przebyty);
zjawisko to nazywamy wielodrogowoscig. Efekty wielodrogowosci moga by¢

minimalizowane poprzez wybor czestotliwosci tak blisko
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czestotliwo$ci MUF jak to tylko mozliwe (lub przez odbidr zbiorczy

czestotliwosciowy).

Techniki prognozowania propagacji

Dostepnych jest wiele programéw komputerowych do prognozowania
propagacji (okreslania FOT). Jednym z nich, szeroko rozpowszechnionym
i efektywnym jest lonospheric Communications Analysis and Prediction
(IONCAP), ktory prognozuje wydajnos¢ systemu o danej porze dnia jako funkcje
czestotliwosei dla danej trasy KF i okreslonego kompletu wyposazenia.

Oczywiscie, odkad komputerowe metody prognozowania sg oparte na
danych historycznych nie moga dokona¢ analiz dla warunkéw panujacych w danej
chwili a majagcych wptyw na komunikacje, np. zmiany jonosferyczne
spowodowane przypadkowymi zjawiskami takimi jak interferencja i inne
zakldcenia.

Bardziej natychmiastowa i bezposrednia zautomatyzowana metoda
prognozowania wymaga ionospheric sounding. Na przyktad system Chirpsounder,
uzywa zdalnych stacji do nadawania sygnatow testujacych ktore przeszukuja
wszystkie czestotliwosei od 2 do 30 MHz. Odbiornik §ledzi sygnat, analizuje jego
odbidr na przydzielonych czestotliwosciach i podaje zakresy czgstotliwosci dla
optymalnej propagacji.

Nowoczesne systemy komunikacji KF w coraz wickszym stopniu
wykorzystuja techniki analizy jakos$ci potaczenia (Link Quality Analysis — LQA).
W tych systemach stacje nadawcza i odbiorcza wspotpracuja ze sobg, zeby ocenié
automatycznie jako$¢ dostepnych dla nich kanatow. Kiedy potrzeba komunikacji
pojawi si¢, dane LQA sa uzywane do wybrania najlepszej czgstotliwosci.

Przyjrzymy si¢ blizej tej metodzie w rozdziale 6.



PODSUMOWANIE

e Jonosfera jest obszarem elektrycznie natadowanych czasteczek lub gazéw
w atmosferze ziemskiej rozciagajacy si¢ od 50 do 600 km (ok. 30 do 375
mil) ponad powierzchnig Ziemi,

e W jonosferze wystgpuja warstwy o rdznej gestosci elektronowej, ktore
absorbuja, przepuszczaja lub odbijaja fale radiowe, w zaleznosci od
gestosci warstwy, kata pod ktorym fale uderzaja w warstwe (kat padania)
i czgstotliwos$ci sygnatu;

e Jonizacja powodowana przez promieniowanie stoneczne, ,,usuwaja”
elektrony z atomow, wytwarzajac elektrycznie naladowane czasteczki;

o  Gestos¢ warstw jonosfery zmienia si¢ w zaleznos$ci od intensywnosci
promieniowania stonecznego, ktore zmienia si¢ zgodnie z pora dnia, pora
roku i cyklem plam stonecznych;

e Fale radiowe sg pochtaniane (absorbowane) w czasie gdy przechodzg
przez jonosfere. Wskaznik absorbcji wzrasta jak czestotliwo$é maleje;

e Najlepsza taczno$¢ jest na optymalnej czestotliwosé transmisji (ang. The
Frequency of Optimum Transmission — FOT), zazwyczaj 85%
maksymalnej czestotliwosci uiytkowej MUF;

e Plamy stoneczne rosng i malejg w 11-letnich cyklach. Wyzsza liczba plam
stonecznych zwigksza jonizacje, mniejsza liczba plam stonecznych
powoduje mniejsza jonizacje;

e  Rozblyski stoneczne powodujg nagle zaktocenia jonosferyczne (SIDy),
ktére moga zaktocaé lub nawet przerywaé komunikacje KF;

e Techniki prognozowania propagacji takie jak IONCAP, okreslaja
czestotliwosci MUF, LUF 1 FOT dla danego toru transmisji i pory dnia.
Inne metody zawieraja ionospferic sounding i analiz¢ jako$ci potaczenia

(LQA).



3. ELEMENTY SYSTEMU RADIOWEGO KF

Masz juz pojecie jak fale radiowe si¢ rozchodza, wige spojrzmy jak sg one
generowane. Podstawowe komponenty systemu radiokomunikacji KF mozemy
podzieli¢ na trzy grupy: nadajniki, odbiorniki i anteny. W wielu nowoczesnych
urzadzeniach radiowych, nadajnik i odbiornik sg umieszczone w jednym
urzgdzeniu nazywanym transceiver. W duzych, stacjonarnych systemach stacje
nadawcze i stacje odbiorcze sa zwykle oddzielnie rozmieszczone i czgsto

kontrolowane zdalnie z trzeciego ,,miejsca”.

Grupa nadajnikéw (nadajniki)

Pomimo, ze nadajniki moga znacznie r6zni¢ si¢ swoja budowa, wszystkie
one zawieraja wzbudnik i wzmacniacz mocy. Uproszczony schemat typowego
nadajnika KF jest przedstawiony na rys. 3.1.

Wzbudnik generuje no$na, ktorej jedna z whasnosci — amplituda,
czestotliwos¢ lub faza — modulowana jest przez sygnat o nizszej czestotliwosei
pochodzacy ze zrodia informacji np. mikrofonu. Powstaly sygnat jest przenoszony
na czgstotliwos¢, ktdéra ma by¢ emitowana. Wzmacniacz mocy podnosi moc
wyjéciowa sygnatu do wymaganej wartosci przed przestaniem sygnatu do anteny
nadawczej.

Nadajnik moze réwniez zawierac filtry, ktoére uzywane sa do
,»0czyszczenia” sygnalu wyjsciowego. Filtr pasmowo-przepustowy usuwa szumy,
sygnaly niepozadane i harmoniczne generowane we wzbudniku oraz wyjsciowe

czestotliwos$ci harmoniczne pochodzace ze wzmacniacza mocy.
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Rys. 3.1 Uproszczony schemat nadajnika KF




Grupa odbiornikow (odbiorniki)

Wszystkie nowoczesne systemy odbiorcze KF zawierajg obwody
wejsciowe z filtrem i wzmacniaczem, bloki przemiany czgstotliwosci,
wzmacniacze czgstotliwosci posredniej , demodulator oraz lokalng heterodyne
(rys. 3.2).

Odbiornik wydziela sygnat pozadany, wzmacnia go do odpowiedniego
poziomu i odzyskuje informacj¢ w procesie demodulacji, w ktérym sygnat
modulujacy jest odzyskiwany z sygnatu zmodulowanego. W urzadzeniach
radiowych wykorzystywanych obecnie wiele z tych funkcji realizowanych jest
przy pomocy techniki cyfrowej.

W celu odfiltrowania szumu i sygnalow niepozadanych obwody
wejsciowe zawierajg czasami przestrajalny preselektor (filtr srodkowo-
przepustowy). Przefiltrowany sygnal jest wzmacniany i przetwarzany na inng
czestotliwos$¢ do dalszej obrobki.

Jednak proces filtrowania nie konczy si¢ tutaj. Zwykle odebrany sygnat
jest filtrowany i ponownie wzmacniany na kilku réznych czestotliwosciach
posrednich. Wzmocnienie zapewnione na tych etapach jest zmienne i zalezy od
poziomu sygnatu odebranego.

W celu otrzymania np. glosu lub danych demodulator wytwarza sygnat
o czgstotliwosci akustycznej (pasmo podstawowe), ktory podawany jest na
urzadzenia dodatkowe. Ponadto, poniewaz poziom sygnatu wejsciowego moze nie
by¢ staty, na etapie demodulatora wytwarzane jest napi¢cie proporcjonalne do
poziomu sygnalu wejsciowego (odebranego). W celu skompensowania zmian tego
sygnatu, napigcie jest podawane z powrotem na obwody wejSciowe 1 wzmacniacz
posredniej czestotliwosci do automatycznej regulacji wzmocnienia w celu

utrzymania stalego poziomu wejsciowego do demodulatora.
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Anteny

Antena jest jednym z majacych najwicksze znaczenie elementéw w schemacie

radiowym. Przyjrzymy si¢ typowym rodzajom anten i ich charakterystykom.

Charakterystyki i parametry anten

Okreslenia uzywane do opisu anten to: impedancja, zysk, charakterystyka
promieniowania, kat podniesienia i polaryzacja.

Kazda antena posiada impedancj¢ wejsciowa, ktora stanowi obcigzenie dla
nadajnika (przyp. impedancja wejsciowa anteny definiowana jest jako impedancja
widziana na zaciskach anteny). Impedancja ta zalezy od wielu czynnikow, takich
jak: konstrukcja anteny, czgstotliwos¢ pracy i lokalizacja anteny z uwzglgdnieniem
otaczajacych ja obiektow.

Podstawowym wyzwaniem w komunikacji radiowej jest znalezienie
sposobu na otrzymanie mozliwie najwigkszej mocy, w miejscu i czasie gdzie taka
potrzeba wystepuje, zeby wygenerowac i wystaé sygnaty. Wiekszos$¢ nadajnikow
jest skonstruowanych tak, zeby zapewni¢ maksymalng moc wyjsciowa i sprawno$é
z 50 Q obcigzeniem (Ohm jest jednostka miary rezystancji. Symbolem jego jest
Q). Niektore anteny, np. anteny ,,dtugofalowe” moga zapewnic¢ 50 Q obciazenie
dla nadajnika w szerokim zakresie czgstotliwosci. Anteny te moga wlasciwie by¢
podiaczone bezposrednio do nadajnika. Inne anteny takie jak dipole, anteny
pretowe, anteny fali biezacej, posiadaja impedancje, ktore rdznia si¢ znacznie
w zalezno$ci od czgstotliwosci i1 otaczajacego je srodowiska. W tych przypadkach
uzywany jest tuner dostrajajacy lub sprzggacz antenowy. Urzadzenia te montowane
sg pomigdzy nadajnikiem i anteng w celu dopasowania obcigzenia dotgczanego do

nadajnika, tak, aby maksymalna moc mogta by¢ emitowana z nadajnika do anteny.



Zysk anteny jest miarg jej kierunkowosci — jej zdolno$ci skupienia energii
i promieniowania jej w okreslonym kierunku. Zysk moze by¢ okreslony przez
poréwnanie poziomu sygnatu otrzymanego z anteny do poziomu, ktory bylby
otrzymany z anteny dookolnej, ktoéra promieniuje rownomiernie we wszystkich
kierunkach. Zysk moze by¢ wyrazony w dBi; wyzsza jego warto§¢ oznacza
wigksza kierunkowos$¢ anteny. Zysk anteny nadawczej bezposrednio wptywa na
wymagania poziomu mocy nadajnika. Jesli np. anten¢ dookdlng zamienimy na
anten¢ kierunkowa o zysku 10 dBi, 100 W nadajnik ,,wypromieniowalby” ta sama
wypromieniowang efektywna moc jak nadajnik 1 kW i antena dookolna.

Niezaleznie od zysku anteny, uzytkownicy systemow radiowych musza
poznaé charakterystyki promieniowania anteny dla zapewnienia optymalnej
transmisji sygnatu. Charakterystyka promieniowania jest zdeterminowana przez
ksztalt anteny i jest $cisle zalezna od polozenia anteny wzglgdem ziemi. Na
charakterystyke moze mie¢ rowniez wptyw bliskos$¢ anteny do pobliskich
obiektow jak np. budynki i drzewa. W wigkszosci anten ich charakterystyki nie sa
jednolite, lecz sa charakteryzowane przez , listki” ( obszary, gdzie wystepuje silne
promieniowanie) i ,,zera” czyli obszary, gdzie wystgpuje stabe promieniowanie.
Charakterystyki te wykreslane sg w ptaszczyznie pionowej i poziomej (rys.3.3)
jako zysk anteny w funkcji kata elewacji (w plaszczyznie pionowe;j), lub w funkcji
kata azymutéw (w ptaszczyznie poziomej). Charakterystyki promieniowania
zalezne sg od czestotliwosci, dlatego w celu pelnego scharakteryzowania
promieniowania danej anteny wymagane jest sporzadzenie wykresow dla réznych
czestotliwosci.

Dla okreslenia zasiggu facznosci waznym czynnikiem jest wielkos¢ kata
podniesienia tj. kata pomigdzy gtéwnym listkiem na charakterystyce a ptaszczyzng
poziomga.

Niski kat podniesienia uzywany jest do zapewnienia komunikacji dalekosi¢zne;,

wysoki kat podniesienia uzywany jest natomiast w komunikacji krotszego zasiggu.



Zorientowanie anteny wzgledem ziemi determinuje jej polaryzacje.
Wigkszos¢ anten KF spolaryzowana jest badz pionowo, badZ poziomo. Antena
spolaryzowana pionowo wytwarza niski kat podniesienia i dlatego jest
odpowiednia dla fal przyziemnych i dla faczy dalekiego zasiggu. Gtowna wada
tych anten jest ich wrazliwos¢ na przewodno$¢ ziemi i lokalnie generowane szumy.
W celu uzyskania najlepszych rezultatéw niezbedne jest uzycie przeciwwag.

Antena spolaryzowana poziomo promieniuje z wyzszym katem
podniesienia i jest odpowiednia do komunikacji krotszego zasiggu do ok. 400 mil.
Poprzez dostosowanie wysokosci anteny ponad powierzchnia ziemi mozliwe jest
zwigkszenie zysku przy mniejszych katach podniesienia dla zwigkszenia zasiggu.
Antena z polaryzacja pozioma jest w wiekszym stopniu niezalezna od
konduktywnosci (przewodnosci) ziemi i jest mniej podatna na lokalne zaktdcenia
niz antena z polaryzacja pionowa.

Przy propagacji fal powierzchniowych anteny nadawcza i odbiorcza
powinny mie¢ taka sama polaryzacj¢ dla osiagnigcia lepszych wynikoéw. Przy
propagacji fali przestrzennej polaryzacja anten nie musi by¢ taka sama, poniewaz

polaryzacja sygnatu zmieni si¢ podczas zatamania jonosferycznego.



UWAGA: Rysunek pokazuje przykladowe polozenie anteny wzgledem
kierunku wschodniego

(POLNOC)
90°

180°
(ZACHOD)

\

270°
(POLUDNIE)

CHARAKTERYSTYKA POZIOMA

0
1
1
1
1
1
1

POZIOM
ZIEMI

CHARAKTERYSTYKA PIONOWA

00

Rys. 3.3 Charakterystyki promieniowania anten




Typy anten

W komunikacji KF uzywa si¢ bardzo duzo réznorodnych typéw anten. Skupimy
si¢ tutaj tylko na najbardziej rozpowszechnionych.

Pionowa antena biczowa (pretowa) jest odpowiednia dla fal przyziemnych
poniewaz jest anteng dookolna, ma niski kat podniesienia i jest spolaryzowana
pionowo. Typowa charakterystyka promieniowania w plaszczyznie pionowe;j
anteny biczowej jest pokazany na rys 3.4. Reflektor sktadajacy si¢ z drugiej anteny
pretowej moze dodac¢ kierunkowosci do charakterystyki promieniowania anteny.

Jednym z bardziej uniwersalnych typéw anten KF jest dipol potfalowy,
ktory jest w zasadzie drutem o dtugosci odpowiadajacej potowie dhugosci
transmitowanej fali. Dipol moze by¢ zorientowany zaréwno dla zapewnienia
polaryzacji poziome;j jak i pionowej. Rys 3.5 przedstawia dipol z polaryzacja
pozioma. Charakterystyka promieniowania moze si¢ znacznie zmienia¢ jako
funkcja odlegtosci anteny od powierzchni ziemi. Rys 3.6 pokazuje charakterystyke
promieniowania w plaszczyznie pionowej dipola spolaryzowanego poziomo dla
kilku warto$ci wysokosci anteny (w odniesieniu do dtugoséci nadawanej fali) ponad
powierzchnia ziemi.

Pionowy dipol czesto moze efektywnie by¢ uzywany na statkach lub
pojazdach. Odwrdcone V (czasami nazywane ,,spadajacy dipol”) wytwarza
kombinacj¢ promieniowania poziomego i pionowego z pokryciem dookdlnym.
Rys. 3.7.

Anteny kierunkowe obejmujg zakres od prostych jednoprzewodowych
konfiguracji jak odwrdcone V do rozbudowanych wieloprzewodowych matryc,
wilgczajge poziome i pionowe systemy logo-periodyczne (rys 3.8). Anteny
kierunkowe czgsto sg wykorzystywane w potaczeniach punkt — punkt.

Lacznos¢ na falach przestrzennych pomiedzy relatywnie blisko
rozlokowanymi stacjami moze wymagac anten specjalnie do tego celu
zaprojektowanych. Anteny te zwane NVIS [near vertical incidence sky wave] maja

bardzo wysoki kat podniesienia promieniujgc energie prawie pionowo. Fale



radiowe zatamujg si¢ w kierunku ziemi w okragly wzér. Anteny typu NVIS

zapewniaja dookolne pokrycie terenu do ok. 600 km.
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Rys. 3.4 Pionowa charakterystyka promieniowania anteny pretowej
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PODSUMOWANIE

e System radiowy sktada si¢ z grupy nadajnikéw, odbiornikéw
i anten;

e  Grupa nadajnikéw sktada si¢ ze wzbudnika i wzmacniacza mocy.
Wzbudnik zawiera modulator, generator no$ne;j i przetwornik
czgstotliwosci;

e  Grupa odbiornikdéw sktada si¢ z obwodoéw wejsciowych z filtrem
i wzmacniaczem, przemiany cze¢stotliwosci i wzmacniacza
czestotliwosei posredniej (IF), demodulatora i lokalne;j
heterodyny;

e Wybdr anteny jest bardzo wazny dla zapewnienia facznosci.
Typy anten: anteny pretowe, dipole i anteny kierunkowe;

e Sprzegacz antenowy dopasowuje impedancje anteny do
nadajnika przesylajac (przekazujac) maksymalng moc do anteny;

e Zysk anteny jest miarg jej kierunkowo$ci — jest to zdolno$é
anteny do skupienia energii i wypromieniowania jej w danym
kierunku;

e  Wykresy promieniowania anten opisywane sa przez listki
( obszary, gdzie wystepuje silne promieniowanie) i zera
(obszary, gdzie wystepuje stabe promieniowanie);

e Anteny z niskim katem podniesienia generalnie wykorzystywane
sa do komunikacji dalekosieznej, Anteny z wysokim katem

podniesienia uzywane sg w komunikacji krotszego zasiggu.



4. SZUMY 1 ZAKELOCENIA

Podczas stuchania radia w czasie burzy na pewno zauwazyle$ przerwy lub
zaktocenia atmosferyczne wystgpujace w tym czasie. Moze styszate$ glos pilota do
wiezy kontrolnej, kiedy stuchate§ swojej ulubione;j stacji radiowe;j. Jest to przyktad
zaktocen (interferencji), ktore wplywaja na dziatanie odbiornika. Moze to by¢
drazniace, kiedy probujesz stucha¢ muzyki, jednak szum i zaklécenia moga by¢ tez
niebezpieczne, kiedy sukces lub porazka misji zalezy od odebrania i zrozumienia
nadanej wiadomosci.

Szumy i interferencje (zaklocenia) pochodza zarowno ze zrodet
zewnetrznych jak 1 wewngtrznych.

Jako$¢ sygnatu jest wskazywana przez stosunek sygnatu do szumu (ang.
SNR), mierzony w decybelach (dB). Im wyzszy wspotczynnik SNR tym lepsza
jakos$¢ sygnatu. Zaktocenia moga by¢ niezamierzone, tak jak w przypadku
nadawania pilota do wiezy. Albo moze to by¢ celowy atak przeciwnika w celu
zaktocenia zdolnos$ci komunikowania sie.

Inzynierowie uzywaja réznorodnych technik do walki z szumem
i zaktoceniami.

Naleza do nich:

1) zwiekszenie efektywnej mocy wypromieniowanej;

2) zapewnienie Srodkow do optymalizowania czgstotliwosci roboczych;
3) wybor odpowiedniego rodzaju modulacji;

4) wybor odpowiedniego systemu antenowego;

5) projektowanie odbiornikoéw, ktore odrzucalyby sygnaly zaklocajace.

Przyjrzyjmy sig¢ kilku bardziej powszechnym przyczynom szumu i zaklocen.



Naturalne zrodla szumu

Promieniowanie stoneczne jest gldwnym atmosferycznym (naturalnym)
zrodlem szumu. Szum atmosferyczny jest najwyzszy podczas lata i najwigkszy
w nocy zwlaszcza w zakresie 1 — 5 MHz.

Srednia warto$é szumu atmosferycznego, jako funkcja pory dnia i roku
jest okreslana dla danego polozenia na kuli ziemskiej i jest uzywana do
przewidywania wydajnosci systemu radiokomunikacyjnego. Innym naturalnym

zrodtem szumow jest szum kosmiczny, generowany w przestrzeni kosmicznej.

Szum wytwarzany przez czlowieka

Linie energetyczne, komputery i urzadzenia przemystowe i biurowe
wytwarzaja szum okre§lany mianem (ang.) man-made noise, ktory moze dotrze¢
do odbiornika poprzez promieniowanie lub poprzez kable zasilajace. Tego typu
szum wytwarzany przez cztowieka jest nazywany zaktoceniami
elektromagnetycznymi (ang. EMI) i poziom jego jest najwyzszy w obszarach
zurbanizowanych. Uziemienia, ekranowanie urzadzen i filtrowanie linii
zasilajacych pradu przemiennego (AC) sg technikami uzywanymi przez

inzynieréw do thumienia tego zjawiska.

Zaklocenia niezamierzone

W relatywnie waskim zakresie czestotliwosci pracujg tysiace nadajnikow
KF powodujac wzajemne zaklocenia. Najwigksze zaklocenia sa w nocy na
nizszych pasmach na czestotliwo$ciach bliskich MUF. Widmo czegstotliwosci KF

szczegblnie jest zattoczone w Europie z powodu gestosci zaludnienia.



Gléwnym zrédlem niezamierzonych zakldocen jest wzajemne
rozmieszczenie nadajnikow, odbiornikoéw i anten. Jest to problemem na przyktad
na statkach, gdzie ograniczenie przestrzeni wymusza zainstalowanie w bliskim
sasiedztwie kilku réznych systeméw radiowych.

Sposoby redukcji zaklocen kolokacyjnych zawieraja doktadne
kierunkowanie anten, wykorzystywanie odbiornikéw, ktore nie beda wzmacniaty

sygnalow niepozadanych i uzycie nadajnikéw minimalizujacych intermodulacje.

Zaklocenia zamierzone

Zaktocenia celowe lub zaghluszanie (blokowanie) jest to dziatanie —,,0s6b
trzecich” - polegajace na nadawaniu na uzywanych czestotliwosciach z zamiarem
przerwania (zaktocenia) tacznosci. Zaghiszanie moze by¢ skierowane na
pojedynczy kanat lub moze by¢ szerokopasmowe. Moze by¢ stale (ciagte
nadawanie) albo tzw. przegladanie (nadawanie tylko w momencie wystapienia
sygnatu, ktory ma by¢ zaghiszony). Nowoczesne wojskowe systemy radiowe
uzywaja technik rozproszonego widma, zeby przezwyciezy¢ zaghiszanie
i zredukowaé prawdopodobienstwo wykrycia lub podstuchu (przechwycenia).
Techniki rozproszonego widma sg technikami, w ktorych zmodulowana informacja
jest nadawana w szerokosci pasma znacznie wigkszej niz czgstotliwosé
zawierajaca oryginalng informacje.

Sygnaty z nadajnika docieraja do odbiornika wielodrogowo (rys. 4.1).
Powoduje to fading - zanik sygnatu tzn. réznice w $rednim poziomie sygnatu
spowodowang dodawaniem si¢ lub odejmowaniem sygnatow sktadowych od siebie

w przypadkowy sposob.
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PODSUMOWANIE

e Szum i zaklocenia powodowane s3 przez zrodta naturalne
(atmosferyczne)

i powodowane przez czlowieka. Promieniowanie stoneczne jest
podstawowa przyczyna szumu atmosferycznego; linie energetyczne,
komputery i urzadzenia przemystowe sa gléwna przyczyna szumu
wytworzonego przez czlowieka.

e  Zatloczenie ograniczonego zakresu czestotliwosci wieloma nadajnikami
HF powoduje wzajemne zaktocenia. Ogolnie najgorzej jest w nocy na
nizszych pasmach czgstotliwosci.

e  Blisko rozmieszczone nadajniki zaktocajg si¢ wzajemnie, jak rowniez
pobliskie odbiorniki.

e  Zagluszanie lub zaklocenia celowe polegaja na nadawaniu (przez ,,0s0by
trzecie”) na uzywanych czestotliwosciach z zamiarem przerwania
(zaktocenia) tacznosci.

e  Zaklocenia wynikajace z wielodrogowosci powoduja zaniki sygnatu.



5. TRANSMISJA DANYCH PRZY WYKORZYSTANIU RADIOSTACJI KF

Od poczatku w tgcznosci wykorzystujacej radiostacje KF do
przekazywania informacji (transmisji danych) uzywano alfabetu Morse’a.
Z biegiem czasu rozwingly si¢ techniki transmisyjne, ktore braty pod uwage
réznorodno$¢ i zmienno$¢ medium transmisyjnego, jednoczesnie zwigkszona
zostala predko$¢ transmisji. W dodatku zastosowanie kodoéw korekcji btedow
i ARQ — automatyczna retransmisja btednych blokéw danych - umozliwia
bezbledna transmisj¢ danych pozwalajaca na uzycie facznosci radiowej KF
w systemach komunikacji pomi¢dzy komputerami

(computer-to-computer).

Zeby zrozumie¢ zasady transmisji danych z wykorzystaniem radiostacji
KF, zdefiniujemy kilka poje¢ dotyczacych danych i wyjasnimy znaczenie
modemu. Przedstawimy réwniez w zarysie kilka problemow i rozwigzan

dotyczacych transmisji danych z wykorzystaniem radiostacji KF.

Dane binarne

Komunikacja rozumiana jako dzialanie, wymaga przekazania informacji
z nadajnika do odbiornika poprzez odpowiedni kanat. Rozwazmy np. tg ksigzke.
Uzywa ona symboli (alfabetu) zeby zakodowac¢ informacj¢ w zespot grup
kodowych (stowa) do przekazania poprzez kanal (zadrukowane strony) do
odbiornika (czytelnik). Stosujac ta zasade do danych (informacji), zaczniemy
stosowac pewnego rodzaju skrot, zeby przeksztatci¢ dane w stowa kodowe (bity)
do przekazania poprzez kanat (radiostacja KF) do odbiornika.

Bity sg czg$cig systemu numerycznego bazujacego na dwoch symbolach
01 1. Tak wiec bit jest zmienna, ktéra moze przybiera¢ dwa rézne stany. Np.

przetacznik jest otwarty lub zamknigty, napigcie jest dodatnie lub ujemne itp.



Prostym sposobem zeby przekazaé¢ dane binarne jest wiaczanie lub wytaczanie
obwodu wg ustalonego wzoru, ktory bedzie odczytany na drugim koncu polaczenia
(w odbiorniku). W ten sposob na poczatku funkcjonowat telegraf. P6Zniejsze
sposoby uzywaty bitu do selekcji jednego z dwoch mozliwych standw czynnikow
charakteryzujacych no$ng (zmodulowang falg radiowa) — obojetnie, modulacja
czestotliwosei lub amplitudy. Bardziej wyszukane sposoby pozwalaja nosnej

przybiera¢ wigcej niz dwa stany.

Predkos$¢ transmisji

Predko$¢ transmisji danych jest zazwyczaj mierzona w bitach na sekunde (bps — bit
per second). Czasami stowo ,,bod” uzywane jest rownoznacznie z bps, pomimo, ze
te dwa okreslenia maja w rzeczywisto$ci rozne znaczenia. Bod jest jednostka
predkosci i miarg ilosci symboli na sekunde, ktore sa wysytane. Symbol moze
reprezentowac wiecej niz jeden bit.

Maksymalna predko$¢ transmisji (predkos$¢ bodowa), jakg mozna uzyskaé
w kanale radiowym zalezy od jego szerokosci — wigksza szeroko$¢ pasma, wicksza
predkos¢ transmisji. Predko$é, z jaka informacja jest transmitowana, predkosé

bitowa zalezy od tego jak duzo bitow zawiera symbol.

Dane asynchroniczne i synchroniczne

Transmisja danych moze odbywac si¢ zarowno W trybie asynchronicznym jak
i synchronicznym, jak zostato to zdefiniowane ponize;j.

W asynchronicznej transmisji danych kazdy znak posiada bit startu i stopu
(rys 5.1). Bit startu przygotowuje odbiornik danych do przyjecia znaku. Bit stopu

przywraca odbiornik danych do stanu nieczynnego.



7BITOWY ZNAK ASCII

A
Y N BIT
- PARZY- BIT
startu 1 1BIT 2BIT 4BIT 781t lstroscr 1 stopu

5BIT 6 BIT

W ASYNCHRONICZNEJ TRANSMISJI DANYCH BIT STARTU, PARZYSTOSCI I STOPU
JEST DODAWANY DO KAZDEGO ZNAKU

Rys. 5.1. Asynchroniczna transmisja danych




Synchroniczna transmisja danych eliminuje bity startu i stopu. Ten rodzaj
transmisji typowo uzywa preambuly (wstepu) czyli znanej sekwencji bitow,
wysytanej na poczatku wiadomosci, ktorej to odbiornik uzywa do
zsynchronizowania swojego wewnetrznego zegara, aby zaalarmowac odbiornik, ze
nadchodzi wiadomos¢.

System asynchroniczny eliminuje potrzebg ztozonej synchronizacji
obwoddéw, jednak za wigksza ceng niz system synchroniczny. Bity stopu i startu

zwickszaja dlugos$¢ znaku o0 25% z 8 do 10 bitow.

Modemy KF

Konwencjonalna radiostacja przekazujaca gtos nie moze bezposrednio
przekazywaé danych. Poziom sygnatu cyfrowego musi by¢ zamieniony na sygnat
akustyczny, przy uzyciu urzadzenia zwanego modulatorem, ktore przyktada
przesyta sygnat akustyczny do nadajnika. W odbiorniku odwrotnie, demodulator
przeksztalca sygnat akustyczny z powrotem do sygnatu cyfrowego.

Radiostacje serii RF — 5000 (firmy Harris) wyposazone sg we wbudowane
modemy (modulator i demodulator w jednym urzadzeniu) o duzej predkosci, ktore
pozwalaja radiostacjom obstugiwaé zarowno glos jak i transmisje danych.

Modemy KF podzielone zostaly na trzy kategorie:

e modemy z kluczowaniem czestotliwosci (FSK);
e modemy réwnolegte;
e modemy szeregowe.

Najprostsze modemy wykorzystuja FSK do kodowania danych
cyfrowych (zer i jedynek) (rys.5.2). Na wejsciu modulatora jest sygnat cyfrowy,
zawierajacy jeden z dwoch mozliwych poziomow napigcia. Na wyjsciu jest sygnat
akustyczny zawierajacy jeden z dwoch mozliwych tonoéw (czgstotliwosci). System
ten jest ograniczony do predkosci transmisji mniejszej niz 75 bps z powodu efektu

propagacji wielodrogowej.
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Rys. 5.2. Kluczowanie czestotliwosci




Wyzsze predkosci transmisji sg mozliwe w wielotonowej FSK, ktora
wykorzystuje wigksza liczbg czgstotliwosci.

Technologia modeméw KF o duzej predkosci, wykorzystujacych rozne
warianty rozwiazan dla zwigkszenia szybkosci transmisji do 4800 bps,
zapoczatkowana zostata we wczesnych latach osiemdziesiatych przez firm¢ Harris.
Modem szeregowy przesyta informacje zawarta w pojedynczej czgstotliwosci
akustycznej. Zapewnia to znaczne polepszenie transmisji danych w kanatach KF,
wliczajac w to zmniejszenie wrazliwosci na zakldcenia (interferencje) i szybsza
transmisj¢ danych dzigki FEC (Forward Error Correction — wyprzedzajaca
korekcja btedu).

Kontrola bl¢du

Firma Harris uzywa kilku ré6znych sposobdéw w celu unikni¢cia
problemoéw w transmisji danych.

FEC dodaje nadmiarowe dane do strumienia danych, co pozwala
odbiornikowi wykry¢ i skorygowac btedy. Waznym aspektem tej koncepc;ji jest to,
ze nie wymaga ona kanatu powrotnego dla potwierdzenia. Jezeli odbiornik
wykryje blad, po prostu koryguje go i doktadnie odtwarza oryginalne dane bez
powiadamiania nadawcy o wystgpieniu problemu.

Technika kodowania FEC jest bardziej efektywna, jezeli btedy pojawiaja
si¢ przypadkowo (losowo) w strumieniu danych. Osrodek propagacji fal kréotkich
wprowadza bledy, ktore pojawiajg sie na zasadzie wybuchow — to jest, okresy z
wysoka BER (bit error ratio — bitowa stopa btgdéw) w kanale sa przeplatane
okresami o niskiej BER. Zeby wykorzystaé wszystkie zalety kodowania FEC,
lepiej eliminowaé przypadkowe bledy, ktdre pojawiajg si¢ w kanale, stosuje si¢

proces zwany przeplotem (rys.5.3).



MODULATOR N
>
—> KODER —> LTy —> MODEM NADAJINIK
—_—————
‘ DEMODULATOR
> »] DEKODER
IS_RODOWISKOKF|—> ODBIORNIK MODEM 1 PrRzEPLOTU
ZAKEOCENIA
KOLUMNA NR.
) 3 4 10
WIERSZNR. 1 | 1 | 2 3 4 10
2 11|12 |13 | 14 20
3 | 21|22 |23 | 24 30
| | | | | |
| 1 1 | 1 |
9 | 91019293 | 94 100

Rys. 5.3. Operacja przeplotu




Polega to na rozpraszaniu wystepujacych blisko siebie paczek btgdnych
bitéw w strumieniu informacji — na znacznie szerszy zakres informacji przesytanej
przez ten sam kanat. Dzigki temu uzyskuje sie pojedyncze i rozproszone w czasie
btedy, ktore moga by¢ identyfikowane i korygowane, eliminujagc wptyw zanikow
radiowych lub chwilowych spigtrzen btedow wynikajacych z zaklocen sygnatu
radiowego.

Np. w modulatorze strumien danych podany jest na matryce (rys.5.3)
9x10 (9 - rzgdow / wierszy, 10 — kolumn). Paczki danych wprowadzane sa wedlug
rzedow a wyprowadzane (wysytane) wedhug kolumn. Kiedy strumien danych
opusci matryce do nadajnika sekwencja bitow na wyjsciu bedzie wygladata
nastepujaco: 1, 11, 21 itd.

W demodulatorze proces jest odwracany przez de — interleaving
(odwrocenie przeplotu). Dane wprowadzane sa wedtug kolumn do matrycy
identycznej do tej w nadajniku. Odczytywanie danych nastgpuje wedhug rzedow
(wierszy) i w ten sposob otrzymywana jest oryginalna informacja. Tak wigc jezeli
zaklocenia spowoduja pojawienie si¢ 9 kolejnych bitéw btednych, nie wiecej niz
3 z nich znajda si¢ w 30 — bitowej sekwencji po przeprowadzeniu procesu
odwrotnego do przeplotu. Ponadto, gdyby uzyta zostata wyprzedzajaca korekcja
btedu FEC, btedy zostatyby skorygowane.

Techniki transmisji cyfrowej wykorzystywane sg rowniez do kodowania
glosu. Shuzy do tego urzadzenie zwane vocoderem (skrot od voice (glos) coder —
decoder). Vocoder zamienia glos na strumien danych, ktory jest przesylany w
kanale KF. Vocoder po stronie odbiorczej przetwarza ten strumien danych w
sygnaty akustyczne.

Oprocz technik korekcji btedow, modemy szeregowe moga zawiera¢ dwa
uktady poprawiajace jako$¢ transmisji danych: automatyczna korekcja kanatu
kompensuje zmiany parametréow kanatu po odebraniu danych, adaptacyjny filtr
zaporowy odszukuje i thumi zaktocenia waskopasmowe na wej$ciu demodulatora,

zmniejszajac efekty zaktocen sgsiednio kanatowych.



PODSUMOWANIE

e Transmisja danych wymaga uzycia modemow, zeby zamieni¢ dane
cyfrowe w posta¢ analogowa nadajaca si¢ do transmisji i po stronie
odbiorczej z powrotem zamieni¢ sygnat analogowy na postac¢
cyfrowa;

e  Modemy KF sklasyfikowane zostaly jako: (1) modemy z
kluczowaniem czgstotliwosci (FSK); (2) modemy rownolegte;

(3) modemy szeregowe ;

e  Modemy szeregowe zapewniaja znaczne poprawienie transmisji
danych dzicki wyprzedzajacej korekcji bledu FEC i zmniejszeniu
wrazliwo$ci na zakldcenia;

e FEC zapewnia korekcje btedu bez potrzeby potaczenia zwrotnego;

e  Przeplot jest to technika, ktora minimalizuje pojawienie si¢ bledu
przypadkowego, pozwalajac systemom FEC dziala¢ bardziej
efektywnie;

e Vocoder zamienia glos na strumien danych, ktory jest przesytany
w kanale KF;

e  Automatyczna korekcja kanatu i adaptacyjne ttumienie zaktocen przy
pomocy filtréw s to procesy, ktore polepszaja osiagi transmisji

danych.



6. RADIOWA TECHNIKA ADAPTACYJNA

Stale zmieniajace si¢ wlasciwosci jonosfery objawiajace si¢ jako
przypadkowe szumy i zaklocenia powoduja powstawanie zaktocen w tacznosci
radiowej na falach krotkich. W przesztosci nawigzanie tacznosci i ciagle
dostosowywanie parametréw pracy radiostacji do warunkéw propagacji nalezato
do obowigzkéw wyszkolonego operatora. Obecnie proces ten jest w pelni
zautomatyzowany. Firma Harris zapewnia systemy radiowe dostosowawcze
(adaptacyjne), zapoczatkowane we wezesnych latach osiemdziesiatych, jako
odpowiedz na gwaltownie zmieniajgce si¢ warunki propagacji i mozliwos¢
wykorzystania technik RTCE (Real Time Channel Evaluation - Ocena kanatu
W Czasie rzeczywistym) do wyboru czgstotliwosci, dostosowania predkosci danych
lub zmiany rodzaju modulacji. Dwoma z po$réd wielu procesow dostosowawczych
sa ALE (Automatic Link Establishment — automatyczne zestawianie potaczenia)

i LQA (Link Quality Analysis — analiza jakosci potaczenia).

Automatic Link Establishment — automatyczne zestawianie potaczenia

ALE jest technika, ktora pozwala radiostacji zestawi¢ potaczenie na najlepszym
kanale automatycznie, bez udziatu operatora.

System ALE wykorzystuje ostatnio zmierzone parametry kanatu radiowego, ktore
przechowuje w pamigci matrycy — ,,matrix”. System pracuje podobnie jak telefon
tzn. kazdej radiostacji w sieci przypisany jest adres (odpowiednik numeru
telefonicznego). Kiedy jest na nastuchu (nie ma zestawionego potaczenia) kazdy
odbiornik radiowy stale skanuje przydzielone mu czgstotliwosci w poszukiwaniu
wywolan adresowanych do niego.

Zeby wywotaé okre$long radiostacje operator po prostu wprowadza odpowiedni
adres tak jak by wybierat numer telefonu. Radiostacja sprawdza ,,matrix” (matryca
w ktorej przechowywane sg wyniki testu LQA) i wybiera najlepsza dostepna

czestotliwos¢, ktora jest przydzielona do tego adresu. Nastepnie wysyla krotka



wiadomos$¢ zawierajacg adres odbiorcy. W momencie kiedy radiostacja ustyszy
swoj adres, przestaje skanowac i pozostaje na tym kanale na ktérym odebrata
wiadomos$¢. Obydwie radiostacje automatycznie wymieniajg informacje i
potwierdzaja, Ze potaczenie jest zestawione i sg gotowe do przesylania informacji.
(rys.6.1). Wywotywana radiostacja po zestawieniu potaczenia alarmuje operatora
sygnatem dzwickowym o zestawieniu polaczenia (podobnie jak dzwonek
telefonu). W celu roztaczenia potaczenia jedna ze stacji ,,odktada stuchawke”
(rozlacza si¢ ) 1 sygnat rozlaczenia przesyltany jest do drugiej stacji, nastepnie

obydwie przechodza do trybu skanowania.

BAZA 01 W YL MOBILE 3

BAZA 01 j” V— MOBILE 3

BAZA 01 W YL MOBILE 3

POLACZENIE ZESTAWIONE

Rys. 6.1. System ALE



Link Quality Analysis — analiza jakoS$ci polaczenia

System komunikacji KF ma wiele réznych kanatow, test LQA umozliwia wybor
najlepszego kanatu do pracy.

W okreslonych odstepach czasu radiostacja w sieci bedzie probowaé
laczy¢ si¢ na kazdej z przyporzadkowanych sobie czestotliwosci i mierzy¢ jako$¢
sygnatu na kazdej czestotliwosci na ktorej uzyskata ,,potaczenie”. Wyniki tych
pomiardéw przechowywane sg w matrycy. Kiedy inicjowane jest potaczenie
radiostacja sprawdza swoja ,,pami¢¢” w celu okreslenia kanatu o najlepszej jakosci
dla potaczenia z okreslong radiostacja. Nastepnie probuje si¢ potaczy¢ na tej
czestotliwosci. Jezeli polaczenie nie moze zostaé zestawione, radiostacja probuje
polaczy¢ si¢ na nastgpnej najlepszej czgstotliwoscei i tak dalej dopdki potaczenie
nie zostanie zestawione.

Rys 6.2 przedstawia uproszczong matrycg LQA dla stacji BAZA 01. Numery
kanatow reprezentuja zaprogramowane czestotliwos$ci a liczby w matrycy
przedstawiajg wyniki ostatniego testu. Tak wiec jesli operator chciatby zestawi¢
potaczenie ze stacji BAZA 01 do MOBILE 3 radiostacja probowataby zestawic¢
polaczenie na kanale 18, ktéory ma najwyzszy wynik testu LQA.

Podczas zestawiania potaczenia do wielu stacji jednoczesnie (okolnik), radiostacja
wybiera kanat z najlepszym, srednim wynikiem. Tak wigc przy wywotaniu

okolnikowym (wszystkich adresow w matrycy), wybrany zostatby kanat 14.



KANALY
ADRES
01 02 04 14 18
BAZA 04 60 33 12 81 23
MOBILE 2 10 = 48 86 21
MOBILE 3 - - 29 52 63
GBB 122 21 00 00 45 -

Rys. 6.2. Matryca LQA dla ,,BAZA01”

Modyfikacje techniki adaptacyjnej

Radiowa technika adaptacyjna jest jeszcze bardziej modyfikowana poprzez
zastosowanie sterowania komputerowego, ktore pozwala na wybor predkosci
modemu opierajac si¢ na parametrach kanalu (warunkéw panujacych w kanale),
optymalnym doborze anteny, automatyczne dostosowania poziomu mocy
nadawanej, automatyczne zerowanie i eliminowanie sygnatow zaktdcajacych,
wybor rodzaju modulacji i sposobu kodowania. Zysk polega na tym, zZe te
programy dostosowawcze sg w wiekszym stopniu zautomatyzowane i polepszaja
jakos¢ transmisji bez udziatu operatora. Tak wiec od operatora nie wymaga si¢ juz

wiedzy technicznej na wysokim poziomie.



PODSUMOWANIE

e Radiowa technika adaptacyjna pozwala nowoczesnym systemom
radiokomunikacyjnym dostosowac si¢ automatycznie do zmieniajacych si¢
warunkow propagacji;

e  Automatic Link Establishment — automatyczne zestawianie potagczenia
umozliwia zestawianie polaczenia pomigdzy radiostacjami bez udziatu
operatora (operator wybiera tylko adres z kim chce si¢ potaczy¢);

e Link Quality Analysis — analiza jako$ci potaczenia jest metodg oceny jakosci
kanatu, a zatem potaczenia odbywajg si¢ na najlepszym kanale /cz¢stotliwoscei;

e Dostgpne sg rowniez inne automatyczne techniki adaptacyjne.



7. BEZPIECZENSTWO EACZNOSCI

Doczekalis$my czasoéw, kiedy postep w dziedzinie radiokomunikacji
spowodowat, ze komunikacja stala sig, tatwa, szeroko rozpowszechniona
i niezawodna. Obecnie bezpieczenstwo tacznosci zaczyna by¢ tak samo wazne jak
sama tgcznos$¢. W rozdziale tym bedziemy omawiaé bezpieczenstwo tacznosci
(COMSEQ), oraz o bezpieczenstwie transmisji (TRANSEC) — czyli o sposobach,
ktére utrudniaja osobom postronnym przechwycenie lub zaktocenie przesytanych

informacji.

COMSEC

COMSEC wykorzystuje scrambling (szyfrowanie poprzez zmieszanie
sygnatéw) lub kryptografi¢ w celu przeksztatcenia informacji do postaci
niezrozumiatej dla ludzi, ktorzy nie muszg jej znaé¢ lub nie powinni jej znacé.
Bedziemy tutaj rozréznia¢ techniki kryptograficzne lub szyfrowe stosowane do
sygnalow cyfrowych i scrambling stosowany do sygnatow analogowych.

Kryptografia jest to proces przeksztalcania informacji w pozornie losowy
(przypadkowy) przekaz w nadajniku a nast¢pnie odczytanie tego przekazu poprzez
deszyfrowanie w odbiorniku.

Dawniej wazne informacje chronione byty poprzez uzycie kodow.
Nadawca mogt recznie zakodowa¢ wiadomos¢ przed nadaniem a odbiorca mogt
recznie dekodowaé wiadomo$¢ po odebraniu. Dzisiejsza technika pozwala
przeprowadzi¢ proces kodowania i dekodowania automatycznie.

Proces wymaga uzycia algorytmu matematycznego, sprz¢zonego z kluczem, aby
przetworzy¢ informacj¢ z postaci jawnej do postaci zaszyfrowanej. Jezeli wazna
informacja nadawana jest bez ochrony kryptograficznej i informacja jest
przechwycona zrozumienie przekazu wymagatoby niewielkiego wysitku lub

srodkow.



W systemach tacznosci fonicznej, ktére nie wymagaja ekstremalnie
wysokich zabezpieczen do ochrony przed zwyczajnym podstuchiwaniem mozna
wykorzysta¢ scrambling.

Scrambling jako analogowa technika zabezpieczenia komunikacii,
wymaga rozdzielenia sygnatu glosu na wiele podpasm akustycznych, przesuwania
kazdego podpasma do innego zakresu czestotliwosci akustycznych i polaczenia
otrzymanych podpasm w jedne dane wyjsciowe, ktére moduluja nadajnik.
Przesuwanie czestotliwoéci kontroluje losowy wzor (algorytm). Algorytm
scramblingu podobny jest do wysytania wiadomosci za pomoca pierscienia
dekodujacego, jak te znajdywane czasami w pudelkach ptatkow dla dzieci. Mozesz
np. okresli¢, ze litera K bedzie zaszyfrowana jako g, 0 jako n i t jako w, wiec kiedy
otrzymasz wiadomo$¢ gnw zdekodujesz jg jako kot. Descrambling ma miejsce w
odbiorniku jako odwrdcenie procesu.

W cyfrowym utajnianiu dane, ktorymi moze by¢ glos cyfrowy sa
redukowane do binarnego strumienia danych. Maszyna kryptograficzna tworzy
niezmiernie dtugi, niepowtarzajacy si¢ binarny strumien oparty na kodowaniu
przekazu za pomocg klucza (TEK - Traffic Encryption Key). Strumien danych jest
dodawany do strumienia kryptograficznego, tworzac zakodowane dane lub
zaszyfrowany tekst. Powstaty w ten sposob binarny strumien danych jest z natury
nieprzewidywalny; ten sposob zapewnia rowniez bardzo bezpieczny sposob
ochrony informacji.

Poziom zakodowania danych (moc utajniania), ktory okreslany jest jako
stopien trudno$ci w ustaleniu tresci przekazu, jest funkcjg ztozonosci algorytmu
matematycznego sprz¢zonego z kluczem. Klucz jest czynnikiem, ktory zmienia
algorytm matematyczny (resynchronizuje go). Z tego tez wzgledu ochrona klucza
jest bardzo istotna. Nawet, je§li osoby nieuprawnione uzyskalyby dostep do
zakodowanej informacji i posiadatyby algorytm to i tak niemozliwe bytoby

dekodowanie informacji bez klucza.



W przesztosci klucze byly wprowadzane recznie do urzadzenia
kryptograficznego za pomoca tasmy papierowej, nosnika magnetycznego lub
urzadzen typu Fill-gun. Tworzenie (nabieranie) i zabezpieczenie dostawy kluczy
do kazdego uzytkownika byty duzym problemem zaré6wno od strony logistycznej
jak i pod wzglgedem ich przechowywania.

Jednym z systemow zarzadzania kluczami wykorzystywanym m.in.

w sektorze komercyjny) jest public key cryptography. Zgodnie z tym standardem,
kazdy uzytkownik tworzy (generuje) dwa klucze. Pierwszy z tych kluczy jest
kluczem publicznym Y (ogolnie dostgpnym), a drugi jest kluczem prywatnym
”X”. Warto$¢ klucza Y wywodzi si¢ z wartosci klucza X. Sita takiego systemu lezy
w trudnosci naboru klucza X z klucza Y to, co jest zakodowane za pomocg klucza
Y moze by¢ tylko odkodowane za pomoca klucza X. Klucz Y jest ogolnie
dostepny, a do prywatnego klucza X ma dostep tylko uzytkownik, zatem kazdy
moze przesta¢ do tego uzytkownika wiadomos$é zabezpieczong za pomoca klucza
Y, a odszyfrowa¢ moze tylko ta osoba, ktora zna klucz X. Uzytkowanie
powyzszego systemu klucza publicznego w sieci jest mozliwe pomiedzy
wszystkimi uzytkownikami danej sieci. System ten jest nazywany systemem
asymetrycznym (asymmetrical key system). Alternatywa dla tego systemu jest
system symetryczny (symmetric key system), w ktorym ten sam klucz stuzy do
zakodowania i rozkodowania danych. Ten system oferuje najwyzszy poziom
bezpieczenstwa, gdyz, zar6wno nadawca jak i wszyscy odbiorcy musza posiadaé
te same klucze.

W sieciach radiowych stosuje si¢ miedzy innymi system OTAR (Over-
The- Air- Rekeying, tzn. ponowne wprowadzanie kluczy droga radiowa). Technika
ta eliminuje potrzebe recznego wprowadzania kluczy i zapewnia bezpieczne
zarzadzanie kluczami. OTAR bazuje na przyjaznym systemie dystrybucji kluczy.
Zawiera KEK (Key Encryption Key, czyli klucz do kodowania kluczy),
wykorzystywany do kodowania TEK i kazdego innego dzialajacego klucza

COMSEC lub TRANSEC. Proces ten traktowany jest jako pewnego rodzaju



»opakowanie” w celu odréznienia go od samego kodowania przekazu (traffic
encryption). KEK jest jedynym kluczem, ktory musi by¢ poczatkowo zatadowany
do jednostek wysytajacych i odbierajacych. Zazwyczaj ustawienia poczatkowe
kluczy fadowane sa w tym samym czasie. W systemie OTAR ,,opakowane” klucze
sa wysytane w postaci wiadomosci drogg radiowa do stacji docelowej przy uzyciu
protokotu transmisji wolnej od bledu (btad mogtby uczynic klucze
bezuzytecznymi). Polaczenie wykorzystane do transmisji jest zazwyczaj
zabezpieczone przez aktualnie uzywany TEK. Tak, wiec, klucze w czasie
przesylania drogg radiowa sa podwdjnie chronione praktycznie eliminujac kazde

mozliwe zagrozenie.

TRANSEC

TRANSEC stosuje wiele technik, zeby zapobiec wykryciu sygnatu lub
zakloceniu kanatu. Techniki te zawieraja sposoby ukrywania kanatu lub powoduja,
ze trudniej jest wykry¢ sam sygnat.

Systemy LPD — (niskie prawdopodobienstwo wykrycia) nadajg si¢ do
zastosowania przy wykorzystaniu bardzo niskich mocy lub rozpraszaja sygnat po
calej szerokoS$ci pasma, dzigki temu naturalny szum w srodowisku maskuje sygnat.

Pokrewna strategia znana jako niskie prawdopodobienstwo
przechwycenia (LPI) wymaga krotkiego czasu nadawania.

Najbardziej powszechnie uzywang technika TRANSEC jest hopping
czestotliwosci. W systemie tym czgstotliwos¢ nadawcza zmienia si¢ tak
gwattownie, osobom nieuprawnionym trudno jest podstucha¢ lub zablokowac
sygnat. Odbiornik jest zsynchronizowany tzn. skoki po czestotliwosciach odbywaja
sie wedtug okreslonego wzoru, zgodnego z tym w nadajniku. FH moze
wykorzystywac kilkaset Iub kilka tysigcy czestotliwosci. Radiooperator stuchajacy
jednej z tych czestotliwos$ci moze ustysze¢ krotki trzask zaktocen. Odbiornik

szerokopasmowy prawdopodobnie mogiby wychwycié¢ wszystkie te drobne



zaktocenia; jakkolwiek wyodrebnienie tych zaktocen od innych zaktocen
naturalnych i wytworzonych przez cztowieka mogtoby by¢ zniechecajace,
wymagajace zespolu ekspertow i kilkunastu godzin pracy, aby odtworzy¢ krotka
rozmowg. Zaktocenie jednego kanatu mialoby minimalny wplyw na jako$é
przekazu w hoppingu. Zeby efektywnie zaktocié radiostacje pracujaca w hoppingu,

nalezatoby zaktoci¢ wigkszos$¢ lub wszystkie czestotliwosci hoppingowe.



PODSUMOWANIE

e COMSEC wykorzystuje kryptografi¢ lub skrambling, zeby przeksztatci¢
informacj¢ w posta¢ niezrozumialg dla ludzi, ktérzy nie musza lub nie
powinni jej znac;

e Poziom zabezpieczenia systemu COMSEC zalezy od matematycznej
pewnosci algorytmow i od liczby kombinacji w kluczu;

e  Ochrona klucza jest najwazniejsza dla zabezpieczenia nadawane;j
informacji;

e Kodowanie przy uzycia klucza publicznego jest najczgéciej uzywana w
sektorze komercyjnym;

e OTAR (Over- The- Air- Rekeying) eliminuje potrzebe recznego
wprowadzania kluczy i zapewnia bardziej bezpieczny sposob zarzadzania
kluczami;

e TRANSEC chroni nadawany sygnat sam w sobie, zeby zapobiec
wykryciu sygnatu lub zakloceniu kanalu, na ktérym jest przesytany;

e Systemy LPD (niskie prawdopodobiefistwo wykrycia) wykorzystujg
rozproszone widmo i inne techniki, zeby ,,ukry¢” sygnal ponizej poziomu
Szumu,

e LPI - niskie prawdopodobienstwo przechwycenia wymaga krotkiego
czasu nadawania;

e Hopping czestotliwosci FH polega na tym, Ze radiostacje skacza zgodnie
z jednej czestotliwo$ci na inng wedtug okreslonego wzoru, uzywajac
wspolnego czasu odniesienia (muszg by¢ zsynchronizowane — skaczg w

tym samym czasie po tych samych czestotliwosciach).



8. SYSTEMY KF I ICH ZASTOSOWANIE

Radiokomunikacja KF oferuje unikalng kombinacj¢ skutecznosci
i wszechstronnosci w komunikacji dalekosi¢znej przy umiarkowanych kosztach.
Rozwoj technik komputerowych w ostatnich latach i szyba obrobka sygnatu
cyfrowego poprawito osiagi i niezawodnos$¢ tego systemu komunikacji, powodujac
jednocze$nie zmniejszenie roli operatora w zestawianiu taczy komunikacyjnych.
W tym samym czasie nowe technologie spowodowaly znaczace
zmniejszenie rozmiardw i wagi urzadzen radiowych. Urzadzenia radiowe, ktore
wczesniej wymagaly zastosowania oddzielnych elementéw (czgsci sktadowych
w oddzielnych obudowach) teraz w catosci sg umieszczone w jednym zestawie

nadawczo- odbiorczym (tranaceiver).

System zabezpieczenia danych

Rysunek 8.1 przedstawia typowy system zabezpieczenia transmisji danych, ktory
moze by¢ uzyty w kazdej chwili, kiedy jest to potrzebne do bezpiecznego
przestania danych pomigedzy dwoma punktami. Modem szeregowy, ktory
wykorzystuje kodowanie FEC zapewnia rowniez korekcje kanatu w czasie
rzeczywistym i przeplot danych w celu ochrony przed zanikiem sygnatu oraz
automatyczne dziatanie filtrow, ktore eliminujg zaktocenia z czterech zrodet
(maksymalnie). Predkos¢ modemu dostosowywana jest do predkosci terminala
(urzadzenia koncowego) i wybierana jest na podstawie LQA (szacowanie jakosci
kanatu). Liczba kodowan wykorzystana w FEC zmienia si¢ wraz ze zmiang
predkosci modemu. Tak, wiec, jezeli jakos¢ kanatu jest staba to zastosowana

zostanie niska predkos¢ transmisji danych i silniejszy kod FEC.
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Rys. 8.1. Bezpieczenstwo transmisji danych







Ogolnokrajowy system lacznosci KF

Ogolnokrajowy system tgcznosci, ktory zapewnia ekonomiczng
komunikacj¢ dalekosiezng przedstawiony jest na rys. 8.2. System ten taczy
stacjonarne centrum tgcznosci z dwunastoma podlegtymi radiostacjami
rozlokowanymi w terenie. System posiada mozliwo$¢ automatycznego zestawiania
polaczen (ALE) co oferuje w pelni zautomatyzowane dziatanie z bezobstugowym
przetwarzaniem przychodzacych wiadomosci.

Kazda podlegta stacja posiada dodatkowo radiostacje KF i UKF, ktore
zapewniaja transmisj¢ mowy i danych do radiostacji mobilnych znajdujacych si¢
w ich sagsiedztwie. W trybie transmisji danych, protokét ARQ wykorzystywany jest
do detekcji 1 korekceji bledu. Strony nadawcza i odbiorcza radiostacji glowne;j
instalowane sa oddzielnie (RCN, RCO), a komunikacja pomi¢dzy nimi odbywa si¢

z wykorzystaniem mikrofal lub droga przewodowa.
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Rys. 8.2. Ogolnokrajowy system komunikacji KF




System telefonii KF

Lacze radiowe KF moze rozszerzyc¢ zasieg sieci telefonicznej, co
przedstawia rys. 8.3. System dziata podobnie jak telefon bezprzewodowy
wykorzystywany na co dzien w domach z ta réznica, ze jego zasi¢g moze wynosic
tysiace kilometrow dzigki zastosowaniu radiostacji KF. System ten umozliwia
uzytkownikowi mobilnego zestawu nadawczo-odbiorczego ,,dodzwonienie si¢” do
korespondenta korzystajacego z telefonu podtaczonego do komercyjnej sieci
telefonicznej.

Wywotanie abonenta z kazdego miejsca na ziemi moze odbywac si¢ na
falach KF, UKF lub mikrofalach (HF, VHF, UHF) z wykorzystaniem radiodostepu
poprzez radiostacje podtaczong do centrali telefonicznej. Zeby zainicjowaé
polaczenie w ruchu uzytkownik wprowadza nr telefonu wykorzystujac
mikrotelefon wielofunkcyjny (RAU — Remote Access Unit) podtaczony do
radiostacji.

Wybierany numer przesytany jest przez RAU droga radiowa do korespondenta
wyposazonego w TIU (Telephone Interface Unit RF - 3560). W czasie, gdy TIU
wybiera cyfry, sygnaty wybierania tonowego styszane sg przez operatora bedacego
w ruchu (mobilnego).

W celu potaczenia si¢ z abonentem bedacym w terenie uzytkownik telefonu
stacjonarnego wybiera numer telefonu, do ktérego podtaczone jest TIU. Po
zgloszeniu automatycznej sekretarki z TIU, uzytkownik musi wybra¢ kod dostepu
i numer korespondenta. Po wykonaniu tych czynno$ci nastepuje polaczenie z

wybranym korespondentem (lub potaczenie z calg siecia radiowa).
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Rys. 8.3. System telefonii KF




System komunikacji ziemia - powietrze

Rysunek 8.4 przedstawia schemat blokowy systemu komunikacji ziemia-
powietrze z radiostacja naziemna, (ktora posiada rozdzielong strong nadawcza
i odbiorcza) zdolng rownoczesnie przesyta¢ dane, faksymile lub glos do
maksymalnie czterech statkow powietrznych. Po zestawieniu potaczenia ziemia-
powietrze system przekazuje kanat komunikacyjny do nastgpnej pary nadawczo-
odbiorczej. System ten posiada rowniez mozliwosci telefonii bezprzewodowe;j
opisanej wyzej. Zatem statek powietrzny ma dostep do sieci telefonicznej. Kazdy
statek powietrzny (samolot) wyposazony jest w zestaw nadawczo- odbiorczy
(transceiver) z wbudowanym uktadem ALE i modemem oraz dodatkowo
wzmacniacz o mocy 400 W i sprzegacz antenowy. L.acznos¢ pomig¢dzy strong
nadawcza i odbiorcza (w stacji naziemnej) odbywa si¢ droga radiowa lub

przewodowa.

System przesylania cyfrowych obrazéow (video)

System ten rejestruje, przetwarza na postaé cyfrowa i przesyla obrazy
video w czasie zblizonym do rzeczywistego z jednostki mobilnej do stacji bazowej
poprzez tacze radiowe KF. Rys. 8.5 przedstawia scenariusz, w ktorym
bezobstugowa kamera video przesyta obrazy do terminala poprzez tacze
swiattowodowe. Terminal przyjmuje i przetwarza obraz na posta¢ cyfrowa i
przesyta dane do modemu w transceiwerze, ktory przekazuje je dalej do stacji
bazowej. Komunikacja moze odbywac si¢ na dwa sposoby: poprzez tacze
dwukierunkowe przy wykorzystaniu protokotu ARQ, w celu uzyskania przekazu
wolnego od btedow lub tacze jednokierunkowe, w ktorym kodowanie FEC

redukuje prawdopodobiefstwo wystgpienia btedu w otrzymanej wiadomosci.
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Rys. 8.4. System faczno$ci ziemia-powietrze
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Rys. 8.5. Przesytanie sygnatéw video.



System nadajnikéw szerokopasmowych

Najwigkszym problemem komunikacji KF, ktory musi by¢ rozwigzany na
poktadzie duzych okretdéw wojennych jest: jak rozmiescic¢ rozne urzadzenia
nadawcze i odbiorcze w taki sposob, aby wzajemnie si¢ nie zaklocaty
i jednoczesnie, aby wspotpracowaty z niewielkg liczbg anten (z powodu
ograniczonej przestrzeni na okretach). Firma Harris opracowata optymalne
rozwigzanie tego problemu dzieki systemowi nadajnikéw szerokopasmowych.
Wykorzystuje on ALE i FH. Rys 8.6 jest uproszczonym schematem blokowym
nadajnika, ktory zdolny jest dostarczy¢ do anteny moc rzedu 4 kW w zakresie
czestotliwosei od 2 do 30 MHz. Sygnaty z max. 8 niezaleznych Zrédet moduluja
wzbudniki, a nastgpnie z wyj$¢ wzbudnikow przesytane sa poprzez jednostke
rozsylajaca sygnat (signal distribution unit) do rzedu wzmacniaczy mocy,

z ktorych kazdy moze dostarczy¢ moc 500 W. Jednostka rozsytajaca sygnat
pozwala podaé rdzne kombinacje sygnalu wzbudnika do wzmacniacza mocy

np. sygnat z jednego wzbudnika moze by¢ podany do wszystkich 8 wzmacniaczy
mocy. Na wyjéciu wzmacniaczy znajduje si¢ pasywny uktad (power combiner)

majacy za zadanie zsumowanie uzyskanych mocy i podanie do anteny.
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Rys. 8.6. Nadajnik duzej mocy

Poczta elektroniczna oparta na sieci KF i wspélpraca pomiedzy sieciami

Poczta elektroniczna i inne techniki wspotpracy pomigdzy sieciami maja
duze znaczenie w komunikacji pomi¢dzy biurami. Niemniej jednak wielu
uzytkownikow uwaza, ze taczno$¢ pomiedzy odlegtymi stacjami jest trudna i / lub
kosztowna, z powodu wysokich optat za uzytkowanie telefondéw i satelitow.
Radiostacje firmy Harris sa zatem alternatywa do zapewnienia tego typy ustug dla

odleglych uzytkownikow.



Typowe zastosowania to:

- Lacznos¢ w marynarce pomigdzy okrgtami a ladem i pomigdzy samymi

okretami;

- Lacznos¢ pomigdzy ambasadami Ministerstwa Spraw Zagranicznych.

- Inne.

Skupimy si¢ na zastosowaniu w marynarce, poniewaz podobne konfiguracje
sa w pozostalych obszarach zastosowan.

System poczty elektronicznej dla statkéw morskich (okretow)

i rozmieszczonych sit, ktore wspieraja komunikacje morska, wiaczajac
administracyjne, logistyczne i techniczne tacze stuzbowe przedstawia rys. 8.7.

W sktad typowego okrgtowego systemu poczty elektronicznej wehodza: RF —
6750 Wireless Gateway (bramka radiowa), RF — 7210 ALE Controller, RF — 5710
High — Speed HF Modem i system radiowy KF (RF — 590 A — odbiornik i RF —
1140 — nadajnik). Modem i system radiowy sg zdalnie sterowane i zarzadzane
przez komputer poprzez Wireless Gateway.

RF — 6750 zapewnia jednolity transfer danych pomiedzy wspolnymi
aplikacjami jak np. poczta elektroniczna, dziatajac na odseparowanych
geograficznie sieciach LAN. System ten umozliwia rowniez wysytanie wiadomosci
przez Internet. Przesytanie danych odbywa si¢ automatycznie poprzez radiostacje
KF. W odr6znieniu od konwencjonalnych routerow i bramek sieciowych,

RF — 6750 przeznaczony jest do pracy z torami (tagczami) radiowymi.
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Rys. 8.7. System poczty elektronicznej w tacznosci morskiej




PODSUMOWANIE

e Nowoczesne radiostacje KF sa male i lekkie. Dawniej uzyskanie
okreslonych mozliwo$ci wymagalto zastosowania dodatkowego
sprze¢tu, obecnie te same mozliwosci posiada transceiver (zestaw
nadawczo — odbiorczy);

¢ Radiostacja KF odgrywa kluczowa rol¢ w nowoczesnych
systemach telekomunikacji dalekiego zasiggu, czesto
wspolpracujac z innymi mediami jak satelity, sieci telefonii

komorkowej i sie¢ telefoniczna przewodowa.



9. SLOWNIK

A

AGC (Automatic Gain Control) — ARW (Automatyczna Regulacja Wzmocnienia)

ALE (Automatic Link Establishment) — automatyczne zestawianie potaczen.

Technika umozliwiajaca radiostacji automatyczny wybor najlepszego kanatu do

zestawienia polaczenia z wybranym korespondentem.

AM (Amplitude Modulation) — modulacja amlitudy. Technika wykorzystywana do
transmisji informacji, w ktorej amplituda fali no$nej modulowana jest
sygnalem informacji.

AME (Amplitude Modulation Equivalent) — H3E. Rodzaj modulacji amplitudy
w ktorym przesylana jest wstgga boczna plus fala nosna.

ARQ (Automatic Repeat Request) — automatyczna retransmisja btgdnych blokow
danych.

B
BER (Bit Error Ratio) — bitowa stopa btedéw
BLOS (Beyond Line of Sight) — Laczno$¢ dalekosi¢zna, poza horyzontem

optycznym.

C

CCIR (International Radio Consultative Committee) — ITU-R (International
Telecommunication Union — Radiocommunication); Miedzynarodowa Unia
Telekomunikacyjna — sekcja radiokomunikacji.

COMSEC (Communications Security) — zabezpieczenie informacji.

CW (Continuous Wave) — J2A; fala radiowa o stalej amplitudzie i czestotliwosci.



D

D WARSTWA —jest najnizszym obszarem wplywajacym na fale radiowe HF
rozciaga si¢ na wysokosci 60 — 90 km. Jonizowana tylko w ciagu dnia,
warstwa D osigga maksimum jonizacji, kiedy stonce jest
w zenicie i szybko rozprasza si¢ koto zachodu stonca.

DSP (Digital Signal Processing) — cyfrowe przetwarzanie sygnatow

DTMF (Dual-Tone-Multi-Frequency) — sygnalizacja tonowa.

E
E WARSTWA — rozciaga si¢ na wysokosci 90 — 130 km. Osiaga maksimum
jonizacji w potudnie.

EMI (Elactromagnetic Interference) — interfrencja elektromagnetyczna.

F

F WARSTWA — W ciggu dnia warstwa F zawiera dwie odrgbne warstwy: F1i Fa.
F1 rozciaga si¢ na wysokosci 160 — 230 km. F; rozciaga si¢ na wysokosci
230 — 450 km.

FH (Frequency Hopping) — Hopping czestotliwosci polega na automatycznych

zmianach czestotliwos$ci pracy radiostacji w trakcie trwania potaczenia (skokach

czestotliwoscei) wedtug okreslonego wzoru, przy wspdlnym czasie odniesienia.

FM (Frequency Modulation) — modulacja czestotliwosci. Technika
wykorzystywana do transmisji informacji, w ktorej czgstotliwos¢ fali nosnej
modulowana jest sygnatem informacji.

FOT (Frequency of Optimum Transmission) — optymalna czgstotliwo$¢ trafiku.
Czestotliwos$¢ na ktorej mozna przeprowadzi¢ tacznosé w ciggu 90% dni w
miesigcu.

FSK (Frequency Shift Keying) — kluczowanie czestotliwosci.



H
HF (High Frequency) — fale krotkie (KF). Pasmo od 3 d0 30 MHz. W praktyce od
1.6 MHz.

Hz (Hertz) — podstawowa jednostka czgstotliwosci.

I

IF (Intermediate Frequency) — czgstotliwo$¢ posrednia. Wykorzystywana w
urzadzeniu w stopniu posrednim w nadajniku i odbiorniku.

IONCAP (lonospheric Communications Analysis and Prediction) — popularny
i efektywny program do przewidywania (prognozowania) propagacji
w zaleznoSci.

ISB (Independent Sideband) — transmisja dwuwstegowa w ktorej kazda wstega

boczna niesie inng informacje.

J

JONOSFERA —obszar Jonosfera jest obszarem natadowanych elektrycznie
czasteczek lub gazow Jonosfera jest obszarem natadowanych elektrycznie
czasteczek lub gazow w atmosferze ziemskiej, rozciagajacych si¢ od ok 50
do 600 km (30 — 375 mil) ponad powierzchnig Ziemi.w atmosferze
ziemskiej, rozciagajacych sie od ok 50 do 600 km (30 — 375 mil) ponad
powierzchnia Ziemi. natadowanych elektrycznie czasteczek lub gazow (bit
error ratio — bitowa stopa btedow w atmosferze ziemskiej, rozciagajacych

si¢ od ok 50 do 600 km (30 — 375 mil) ponad powierzchnig Ziemi.



L

LOS (Line of Sight) — termin odnoszacy si¢ do propagacji fali radiowej po linii
prostej od nadajnika do odbiornika bez zjawiska zatamania; w zasiggu
horyzontu optycznego.

LPD (Low Probability of Detection) — niskie prawdopodobienstwo wykrycia.

LPI (Low Probability of Interception) — niskie prawdopodobienstwo
przechwycenia.

LQA (Link Quality Analysis) — analiza jakosci potaczenia. Test majacy na celu
okreslenie kanatu o najlepszych parametrach do zestawienia potaczenia.
Hopping cze¢stotliwo$ci FH polega na tym, ze radiostacje skacza zgodnie
z jednej czgstotliwoscei na inng wedtug okres§lonego wzoru, uzywajac
wspoélnego czasu odniesienia.

LUF( Lowest Usable Frequency) — najmniejsza czestotliwos¢ uzytkowa.

M
MODEM —MOdulator i DEModulator w jednym urzadzeniu.

MUF — maksymalna czestotliwos¢ uzytkowa.

0]
OTAR (Over-The-Air-Rekeying) — ponowne wprowadzanie kluczy droga radiows.
Technika ta eliminuje potrzebg recznego wprowadzania kluczy i zapewnia

bezpieczne zarzadzanie kluczami

R

RAU (Remote Access Unit) — mikrotelefon wielofunkcyjny.



S

SATCOM (Satellite Communications) — taczno$¢ satelitarna.

SID (Sudden lonospheric Disturbance) — nagte zaklocenia jonosferyczne
powodowane wybuchami stonecznymi.

SNR (Signal-to-Noise Ratio) — stosunek mocy sygnatu pozadanego do szumu w
okreslonym pasmie.

SPORADIC E - sporadyczna warstwa E.

SSB (Single Sideband) — modulacja jednowstggowa. No$na i jedna ze wsteg
bocznych (gérna lub dolna) jest sttumiona, informacja przenoszona jest

w drugiej wstedze boczne;.

T
TEK - Traffic Encryption Key — klucz do kodowania przekazu.
TIU (Telephone Interface Unit) — interfejs telefoniczny.

TRANSEC (Transmission Security) — technika kodowania transmisji.

\%
VOCODER - urzadzenie, ktore przetwarza mowe (dzwigki) w strumien danych,

ktory moze by¢ przestany kanatem radiowym.

z
ZYSK - stosunek warto$ci danego parametru (np. moc) na wyjsciu uktadu do

parametru na wejsciu.
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Skrypt po$wiecony jest szeroko pojetej lacznosci KF - poczawszy
od propagacji fal radiowych, poprzez elementy systemow
radiowych az do bezpieczenstwa lgcznoSci.

W sposéb przystepny przedstawia podstawowe wiadomosci

z zakresu 1acznos$ci KF, niezbedne dla uzytkownika nowoczesnych
radiostacji cyfrowych na wspolczesnym polu walki.




