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ZASTOSOWANIE TRANSMISJI RADIOWEJ IP W SIECIACH RADIOWYCH
SZCZEBLA TAKTYCZNEGO

Dynamiczny wzrost zapotrzebowania na $wiadczenie szerokiej klasy ustug,
w szczegolnosci rzeczywistego czasu przesytania informacji, oraz konieczno$¢ roznicowania
wymagan zwigzanych z ich jako$cig w warunkach ograniczen przepustowosci i dostgpnosci
zasobow wojskowych sieci tgcznoscei, fakt ten wymusit rozwoj oraz sposob realizacji ustug.
W radiowych sieciach taktycznych zastosowano nowe rozwigzania, ktore jednak nie
obejmowaly wdrazania stosu protokotéw TCP/IP ze wzgledu na fakt nieprzystosowania
urzadzen do transmisji tego rodzaju. Poziom technologiczny tych urzadzen uniemozliwiat
jego wbudowanie, a oferowana szybko$¢ transmisji byta niewystarczajaca.

Z perspektywy czasu rozwoéj technologii umozliwil wykorzystanie w sieciach
radiowych transmisji danych opartych o protokot TCP/IP. Standardowe systemy tacznos$ci
radiowej nie posiadajg juz takiego potencjalu  rozwojowego i  przechodza
do historii. Spowodowane jest to w szczegdlnosci rodzajem oferowanych ushug co nie
wystarczy wspotczesnemu uzytkownikowi a nie ma mozliwosci zastosowania nowych
technologii w tychze urzadzeniach.

Rozwigzaniem tych sytuacji jest wprowadzenie nowej organizacji tacznosci radiowej,
ktora zapewnitaby ich dalszy rozwo6j 1 umozliwila sprostanie stawianym wymaganiom przez
wspotczesnego uzytkownika. Pierwszym przydatnym przykladem takiej sieci sa sieci AD-
HOC jest to sie¢ organizowana doraznie o zdecentralizowanej architekturze, w ktorej
przyltgczone mobilne urzqdzenia mogq petnic¢ funkcje zarowno Klienta (terminala koncowego),
jak 1 punktu dostepu. Przebudowa tacznosci radiowej jest mozliwa z uwagi na fakt, iz
aktualnie wielu producentow oferuje zaawansowane radiostacje z protokotami IP
przystosowane do rozwigzan niezbednych do budowy sieci samoorganizujacych.

W artykule chciatbym pokrotce przedstawi¢ urzadzenia radiowe, wykorzystujace
protokoty IP jakie s na uzytkowaniu w SZ RP,

Wzrost zapotrzebowania na ustugi oferowane przez systemy tacznosci
bezprzewodowej spowodowat przyspieszony rozwoéj prac nad technologiami zapewniajacymi
niezawodng transmisj¢ danych przez kanaly radiowe. Skuteczno$¢ prowadzenia operacji

wojskowych zalezy nie tylko od stopnia uzbrojenia i mobilnosci jednostek wojskowych, ale
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rowniez od dostgpu do informacji gromadzonych przez roézne podsystemy dziatajgce na
obszarze prowadzonych dziatan. Do osiggnigcia zatozonego celu dziatan wskazane jest, aby
dowddcy roznych szczebli dowodzenia mieli zapewniony wspolny i aktualny obraz sytuacji
taktycznej.

Wymagania, jakim muszg sprostaé wspotczesne systemy tacznosci wskazuja, ze
rozw0j wojskowych systemow telekomunikacyjnych ukierunkowany jest na technologie
szerokopasmowe, najczesciej bazujace na protokole IP.

Dotychczasowe sieci radiowe szczebla taktycznego byly budowane w oparciu
o radiostacje waskopasmowe pracujace w zakresie czgstotliwosci UKF 1 KEF.
Z uwagi na ograniczenia wynikajace z szerokosci pasma oraz do$¢ duzy poziom zakldcen w
kanatach radiowych, uslugi czasu rzeczywistego i wymagajace predkosci wigkszych niz 64
kbit/s np. transmisja wideo, nie byly zapewniane przez podsystem radiowy, natomiast
oferowana ushuga transmisji krotkich wiadomosci (tzw. chat), transmisja grafiki i
nieruchomych obrazow, poczty elektronicznej mogtly by¢ realizowane za pomoca taktycznych
sieci radiowych.

W celu realizacji wybranych uslug opartych na protokole TCP/IP, opracowano
r6znego rodzaju punkty dostgpowe, czy bramy GATEWAY’E, ktorych gtownym zadaniem
byla  integracja  systemow  radiowego i  radioliniowo —  przewodowego.
Jako przyktad tego typu rozwigzania mozna wskaza¢ Radiowy Punkt Dostepowy (RPD)
UKF/KF.

RPD umozliwia uzytkownikom sieci, wyposazonych w odpowiednie terminale oraz
radiostacje, wymiang¢ danych i polgczen glosowych z abonentami sieci LAN/WLAN, gdzie
realizowane mogg by¢ nastgpujace ustugi:

1. simpleksowa transmisj¢ glosu,

2. transmisje danych:

a) raportow GPS;

b) transmisj¢ plikow;

€) poczte elektroniczna;
d) komunikator ,,chat”.

W systemie STORCZYK wykorzystywany jest Blok Sprzezenia Radiowego (BSR),
ktory jest elementem podsystemu dostepu radiowego zakresu KF/UKEF. Integruje on ustugi
systemu radioliniowo-przewodowego i systemu radiowego, zapewniajac ustugi foniczne i

transmisj¢ danych opartych o protokot TCP/IP.



Od kilku lat do Sit Zbrojnych RP wdrozono Sie¢ Wymiany Danych Zwigzku
Taktycznego (SWD ZT w oparciu o radiostacje rodziny PR4G, wykorzystujace pasmo UKF),
ktéra ma za zadanie zapewnienie wymiany danych operacyjnych pomiedzy zar6wno
abonentami przewodowymi jak i radiowymi.

Urzadzeniem peryferyjnym oferowane przez firm¢ HARRIS do rozwigzania integracji
sieci radioliniowo-przewodowe z sieciami radiowymi jest koncentrator taktyczny Tactical
Network Access HUB RF — 6010, ktory realizuje radiowy dostep wielokanatowy w oparciu o
cztery wspotpracujace z nim radiostacje (pasma KF lub UKF).

Rozwoj technologii spowodowany zapotrzebowaniem na ustugi, umozliwit
wykorzystanie w sieciach radiowych transmisji danych opartych o protokét TCP/IP, co
pozwala na rezygnacj¢ ze stosowania urzadzen integrujacych typu punkty dostepowe.
Powszechne stosowanie protokotu 1P Zwigzane jest zarOwno
z potrzebami uzytkownikéw jak 1 z postepami zmniejszenia rozmiaréw urzadzen przy
zachowaniu ich  pelnej  uzytecznosci, oraz cyfryzacji  urzadzen radiowych
wlacznie z zaawansowang technikg mikroprocesorowg oraz rozwojem koncepcji
bezprzewodowych sieci ad-hoc.

Aktualnie w Wojsku Polskim uzytkuje si¢ kilka typow urzadzen radiowych roznych
producentéw posiadajacych mozliwos¢ pracy w radiowej sieci IP, Podstawowymi
urzadzeniami zakresu czestotliwosci UKF stosowanymi w SZ RP sg radiostacje z rodziny

PR4G, natomiast zakresu KF radiostacje firmy Harris.

Radiostacje rodziny PR4G (F@stnet)

Rys. 1. Radiostacja RRC 9210



Od kilku lat dostgpna jest nowa generacja radiostacji UKF rodziny PR4G, nazywana
F@stnet, ktora umozliwia transmisj¢ danych zgodnie z protokotem TCP/IP — powyzej rys. 1.
Radiostacja RRC 9210. Na wyposazeniu Sit Zbrojnych RP sa radiostacje plecakowe RRC-
9210 oraz radiostacje poktadowe RRC-9310AP, ktore w zakresie pracy z protokotem IP
posiadaja analogiczne mozliwosci.

F@stnet to hoppingowe radiostacje nowej generacji oferujace szybka transmisje
danych (do 43 kbit/s w trypie CNR - Combat Net Radio), wyposazone
w karty IP umozliwiajace transmisje pakietowe w kanale waskopasmowym 25kHz
z szybkosciag do 19,2 kbit/s. Sterowanie i1 monitorowanie pracy radiostacji odbywa si¢
z wykorzystaniem protokotu SNMP. Wdrozenie najnowszej wersji oprogramowania
radiostacji wprowadza szereg nowych rozwigzan zwigzanych z wykorzystaniem urzadzen do
pracy z protokotem IP. Radiostacja umozliwia prace w dwoch trybach pracy IP:

» IP-MUX — przewidziany do jednoczesnej transmisji mowy i danych IP w tym samym
kanale radiowym. Oferuje transmisj¢ danych z szybkoscia do 4,8 kbit/s, ktora odbywa
si¢ w sposob simpleksowy lub w trybie wyzwalanego TDMA. Synchronizacja pracy
hoppingowej odbywa si¢ z wykorzystaniem radiostacji petniacej w sieci funkcje NCS-
a. Podstawowa metoda synchronizacji zaktada jednak wykorzystanie odbiornika GPS.
Przejscie radiostacji do pracy w trybie IP-MUX zapoczatkowane jest przez radiostacje
gléwng. W dowolnym momencie mozliwe jest dodanie 1 usuwanie radiostacji
z sieci, co odbywa si¢ poprzez odpowiedni rozkaz z radiostacji NCS.
W najnowszej wersji oprogramowania firmowego radiostacji zapewniona jest
automatyczna zmiana (rozestanie) tras routingu po rekonfiguracji sieci radiowe;j;

» |IP PAS — przewidziany wytacznie do transmisji danych z szybko$ciami do 19,2
kbit/s. Synchronizacja pracy hoppingowej odbywa si¢ w sposdb rozproszony, nie
wymaga sygnatu z radiostacji NCS (w sieci nie istnieje stacja nadrzedna). Mozliwa
jest retransmisja danych z uzyciem maksymalnie 5 przeset. Pojedyncza radiostacja
pracuje wowczas jako retransmiter. Dzigki takim mozliwos$ciom uzyskuje si¢ znaczne
powigkszenie zasiggu sieci, aczkolwiek nalezy liczy¢ si¢ ze znacznym wzrostem
opdéznien przesytanych danych — tryb dedykowany do transmisji danych czasu
nierzeczywistego. Maksymalna liczba radiostacji w sieci radiowej pracujacej w trybie
IP PAS jest ograniczona. Kazda radiostacja w sieci w sposob automatyczny
aktualizuje dane dotyczace topologii sieci, do ktorej nalezy (,,zna” swoje otoczenie).
W przypadku braku lgcznosci bezposredniej, automatycznie nawigzywana jest

taczno$¢ z inng radiostacja w sieci.



Z nowych funkcji jakie wdrozono w radiostacjach F@stnet to:

>

Klient DHCP (Dynamic Client Configuration Protocol) — zapewnia mozliwo$¢
automatycznego pobrania adresu IP z serwera DHCP,

IP Firewall — zapora sieciowa realizujaca filtrowanie pakietow wedlug ustalonych
kryteriow. Jest to funkcja szczegélnie istotna ze wzgledu na pracg¢ radiostacji w
kanatach waskopasmowych,

IP NAT (Network Address Translation) — funkcja polegajaca na logicznym
udostepnieniu adresu IP dla wielu komputerow,

ICMP Source Quench — obstuga pakietow ICMP w celu zmniejszenia obcigzenia
kanatu radiowego,

Zestawy konfiguracji IP — mozliwo$¢ wykorzystania jednego z czterech
zdefiniowanych kompletnych zestawdw parametréw umozliwiajacych prace
w sieci IP,

Kompresja pakietow IP — kompresja nagtowkow IP i UDP/TCP w celu zmniejszenia
liczby transmitowanych danych,

Mozliwo$¢ przydzielania pasma dla poszczegolnych kolejek danych IP.

Radiostacja R-3507

Rys. 2. Radiostacja R-3507



Radiostacja R-3507 (Rys. 2.) to pierwsza polska radiostacja skonstruowana
w oparciu o technologic SDR (Software Defined Radio). To nowoczesna technologia
konstruowania radiostacji. Jest to polaczenie nowoczesnej technologii sprzetowej
z odpowiednim oprogramowaniem. Podstawowym celem jest maksymalne ograniczenie ilo$ci
rozwigzan sprzetowych na rzecz sterujgcego nimi oprogramowania. Takie rozwigzanie
umozliwia stworzenie uniwersalnej ptyty gtownej mogacej stanowi¢ kilkunastomodelowsa
radiostacje w ktorej charakterystyka i mozliwos$ci beda zalezne od oprogramowania.
Radiostacja pracuje w zakresie czestotliwosci 20 — 520 MHz z moca 5W. Posiada
wbudowany interfejs Ethernet oraz zapewnia transmisj¢ danych z szybkosciag do

1 Mbit/s.

Radiostacje firmy Harris

Radiostacja RF-5800H

Rys.3 . Radiostacja RF-5800H-MP

Radiostacja RF-5800H-MP (Rys. 3.) przeznaczona jest do pracy cyfrowej
i analogowej w sieciach i kierunkach radiowych na szczeblu taktycznym w zakresie KF
i UKF. W Wojsku Polskim jest wykorzystywana jako radiostacja zakresu krotkofalowego.

RF-5800H nie posiada, w przeciwienstwie do radiostacji F@stnet, wbudowanej karty
IP. Istnieje jednak mozliwos$¢ dotgczenia radiostacji do sieci Ethernet za pomoca komputera
PC wyposazonego w Kkarte sieciowg. Polgczenie migdzy RF-5800H i komputerem
realizowane jest z wykorzystaniem ztgcza J3 w radiostacji i portu RS-232C w komputerze.
Pomiedzy urzadzeniami zestawiane jest potaczenie typu PPP. Uzyskany w ten sposob zestaw

(komputer + radiostacja) jest brama dostgpowa (GATEWAYEM) wyposazong w dwa



interfejsy sieciowe — Ethernet do sieci LAN i radiowy do pracy w sieci wykorzystujacej
radiostacje Harris.

Uzyskana w ten sposob funkcjonalno$¢ umozliwia abonentom sieci radiowej
komunikowanie z abonentami sieci lokalnej i odwrotnie — abonent sieci lokalnej posiada
mozliwos¢ wymiany informacji z dowolnym abonentem sieci radiowej. Dodatkowo, jezeli
zestawy ztozone z radiostacji RF-5800H i komputera z odpowiednim oprogramowaniem
zapewniaja dostep do wigcej niz jednej sieci lokalnej, gdzie abonenci sieci lokalnych moga
komunikowac¢ si¢ ze sobg wykorzystujac tgcza bezprzewodowe utworzone przez radiostacje
firmy Harris.

Radiostacja RF-5800H petnigca funkcje gatewaya zachowuje w dziedzinie transmisji
glosu funkcjonalno$¢ pozostatych radiostacji w sieci, podniesienie mikrotelefonu i
uruchomienie tangenty pozwala wymieni¢ informacje foniczne z innymi abonentami sieci
radiowe;j.

Standardowa tacznos$¢ radiowa opiera si¢ na sieciach i kierunkach radiowych. Sieci

radiowe z natury zapewniaja lgczno$¢ pomi¢dzy wieloma korespondentami radiowymi w
trybie okdélnikowym, przez co doskonale nadajg si¢ do przekazywania informacji od jednego
nadawcy do wielu odbiorcow. Przesylanie informacji pomigdzy dwoma korespondentami
sieci odbywa si¢ w warunkach ,,styszalnosci” przez innych korespondentdw, co nie zawsze
jest dopuszczalne. Niedomaganie to usuwa taczno$¢ na kierunku radiowym, ktory jest siecig
zlozong z dwoéch korespondentow. W przypadku istnienia duzej liczby korespondentow
organizuje si¢ wiele sieci radiowych, do ktérych korespondenci dobierani sg wedhug
odpowiednich kryteriow. Sieci te w razie potrzeby integruje si¢ metodami technicznymi
1 organizacyjnymi tworzac w ten sposob wielosieciowy system t3acznosci radiowe;j.
W najprostszym przypadku dla integracji sieci stosuje si¢ kablowe potaczenie dwoch
radiostaciji,
z ktorych kazda pracuje w innej sieci. Sieci lub systemy tacznosci radiowej integruje si¢
réwniez z systemami tgczno$ci przewodowej przy pomocy urzadzen radiodostepowych.

Mozliwos¢ budowy sieci radiowych w oparciu o radiostacje IP stata si¢
rzeczywistoscig. Wojsko Polskie dysponuje radiostacjami z wbudowanym interfejsem
umozliwiajagcym podiaczenie ich do sieci Ethernet zapewniajac w ten sposob integracje sieci
radiowych z sieciami lokalnymi rozwijanymi na stanowiskach dowodzenia.

Powszechne wykorzystanie technologii IP pozwala integrowa¢ poszczegodlne
podsystemy tacznosci na bazie tej technologii i udostepnia ujednolicony interfejs dla ich

uzytkownikéw, co obniza koszty budowy systemu i upraszcza jego funkcjonowanie. Nalezy



jednoczesnie zauwazy¢ fakt, ze nowoczesne radiostacje IP zachowujg kompatybilnos¢ z

radiostacjami dotychczas wykorzystywanymi.



