Maciej Okurowski

TRANSMISJA IP Z WYKORZYSTANIEM RADIOSTACJI WASKOPASMOWEJ

Postepujaca od kilku lat ewolucja w zakresie rosngcych potrzeb systeméw dowodzenia
przektada si¢ na  konkretne wymagania, jakim musza sprosta¢  systemy
facznosci. Nalezy podkreslic, ze obserwowany obecnie rozw0j wojskowych systemoéw
telekomunikacyjnych ukierunkowany jest na technologie szerokopasmowe, najczgscie]
bazujace na protokole IP (ang. Internet Protocol).

Obecnie trend ten obejmuje rownie sieci bezprzewodowe, majace zasadnicze znaczenie na
dynamicznie zmieniajagcym sig polu walki. Warto w tym miejscu doda¢, ze od kilku lat wigze
si¢ duze nadzieje z wprowadzeniem radiostacji IP na szczeblu taktycznym (ang. Tactical
Internet)

Urzadzenia radiowe dziatajace w oparciu o protokot IP pozwalaja na realizacj¢ nowych ustug,
m.in. dostarczanie dowddcom aktualnych informacji o polozeniu sil przeciwnika (ang. RFT
Red Force Tracking) i wilasnych (ang. BFT Blue Force Tracking) oraz o ich stanie,
wyposazeniu, stratach i biezagcym potencjale bojowym.

Pierwszym krokiem jaki wykonano w stron¢ zastosowania protokotu IP
w sieciach wojskowych jest wykorzystanie obecnie eksploatowanych urzadzen,
w ktorych zaprojektowano ,stos” protokotow TCP/IP 1 zlacze Ethernet 100BaseTX.
Przyktadem takiego urzadzenia jest radiostacja RRC 9210 firmy Radmor, ktéra znajduje si¢
na  wyposazeniu Sit  Zbrojnych RP. Radiostacja ta pracuje w  kanale
waskopasmowym, ktory ogranicza mozliwosci transmisyjne, ale w porownaniu do
systemow szerokopasmowych oferuje znacznie wickszy zasigg oraz wigksza odporno$¢ na
zaklocenia. Zgodnie z deklaracja producenta radiostacja zapewnia predko transmisji danych
do 19,2 kbit/s w korzystnych warunkach propagacyjnych. Zastosowanie najnowszego
,»SOFT-u” umozliwia skonfigurowanie radiostacji do pracy w sieci IP.

W tym miejscu mozna postawi¢ sobie pytanie, jaka jest efektywno$¢ transmisji pakietow IP
w waskopasmowych kanatach simpleksowych?, gdzie z reguly producenci sprz¢tu radiowego
nie podaja szczegdlowych informacji w zakresie zainstalowanego oprogramowania oraz
wydajnosci sieci, ograniczajac si¢ jedynie do stwierdzenia ze urzadzenia zapewniaj realizacj¢

ushig bazujacych na protokole IP.



Z punktu widzenia os6b wykorzystujacych radiostacje, istotna dla nich jest wiedza na
temat praktycznych mozliwosci transmisyjnych 1 zasad konfiguracji urzadzen,
uwzgledniajacych wplyw kanatlu waskopasmowego. W waskopasmowych kanatow
transmisyjnych mozna dostrzec duzo czynnikow z szerokopasmowych sieci
bezprzewodowych, ktére warunkuja efektywnos¢ prac. Naleza do nich miedzy innymi
narzut informacyjny wynikajacy z przesytania danych z warstwy aplikacji poprzez kompletny
stos protokotow IP. W konsekwencji, podczas transportowania pakietu przez poszczegdlne

warstwy s3 dodawane kolejne naglowki i w rezultacie znaczaco wzrasta rozmiar przesytanych

danych.

W warstwie fizycznej, oprocz danych uzytkowych, przesytane s dodatkowe dane -
synchronizacyjne, sterujagce 1 inne - co powoduje, ze kanal transmisyjny musi
by¢ wspotdzielony.

Dodatkowo, w warstwie fizycznej stosowane s3 ramki zarzadzajace 1 sterujace,
np. ramka RTS - (polega na tym, ze gdy stacja chce nadac¢ wysyta ramke RTS —Request to
Send z Zgdaniem rezerwacji kanatu, oczekujgc na odpowiedz w postaci ramki CTS — Clear to
Send, po czym rozpoczyna nadawanie danych z wykorzystaniem ramki danych —DATA). Przy
czym nalezy wspomnie¢ ze wymienione ramki w praktycznym wykorzystaniu $rodkow
radiowych ograniczaja mozliwo$ci kanatu transmisyjnego.

Kolejne zagadnienie, ktore begdzie si¢ przewijaé to te, ktore dotyczy dostosowania rozmiaru
pakietow  do  wielkoSci  ramek  transmitowanych ~w  warstwie  fizycznej.
Jezeli rozwazana jest transmisja TCP (ang. Transmission Control Protocol), wowczas pakiety
IP maj rozmiar kilkuset bajtow. W warstwie fizycznej dane o takim rozmiarze musza by¢
poddane procesowi defragmentacji i przesytania w kilku ramkach

warstwy fizycznej. Ma to zasadniczy wplyw na opdznienia transmisji, szczegdlnie
w sytuacji powstawania btedow i1 konieczno$ci retransmisji poszczeg6lnych ramek. Ponadto,
jednym z  krytycznych  parametrow  protokolu TCP  jest okres  Timeout,

po ktorym powinny nastgpi¢ potwierdzenia w warstwie transportowe;.

Lacznos¢ waskopasmowa VHF

Kanat radiowy, w przeciwienstwie do kanatéw przewodowych, podlega gwattownym
zmianom, ktore zachodza w sposob losowy. Sygnat z nadajnika moze dotrze¢ do odbiornika
po wielu $ciezkach na skutek odbi¢ od przeszkod terenowych czy ugiecia sygnatu. Efektem

tego sa fluktuacje amplitudy i1 fazy odbieranego sygnalu nazywane krotko zanikami



wielodrogowymi (ang. Multipath Fading). Wystgpujace w kanatach radiowych zaniki sg
przyczyng grupowania si¢ btedow w tzw. paczki (ang. Burst Errors), ktorych rozmiar i czgste
pojawiania si¢ ma istotny wptyw na prac systemu tacznosci bezprzewodowej. Zjawisko to
wystepuje z rdzng sila w réznych punktach, zatem zmiana potozenia urzadzen nadawczo-
odbiorczych moze rdéwniewptywa¢ negatywnie na odbidor sygnatu. Kanal transmisji
w systemie telekomunikacyjnym opartym na radiostacjach pracujacych w zakresie UKF jest
waskopasmowy 1 wystepuja w nim zaniki nieselektywne czestotliwo$ciowo
(tzw. zaniki plaskie, ktore mozna zdefiniowaé jako zaniki istniejgce w kanale,
w ktorym pasmo koherencji - /miara odlegtosci pomiedzy czestotliwosciami dwoch sygnatow
transmitowanych w  kanale,  przy ktorej oba sygnaty transmitowane
sq w kanale/ jest wigksze niz szeroko$§¢ pasma sygnatu. W zwigzku z tym wszystkie
czestotliwosci sktadowe sygnatu doznaja zaniku o tej samej glebokosci ).

Wymagania, jakim muszg sprosta¢ wspolczesne systemy tacznosci wskazuja,
ze rozw0j wojskowych systemow telekomunikacyjnych ukierunkowany jest na technologie
szerokopasmowe, najczesciej bazujagce na protokole IP. Dotychczasowe sieci radiowe
szczebla taktycznego budowane byly w oparciu 0 radiostacje
waskopasmowe pracujace w zakresie czgstotliwosci UKF 1 KF. Klasyczna facznos$¢ radiowa
opiera si¢ na sieciach i kierunkach radiowych. Sieci radiowe z natury zapewniaja lacznosc¢
pomigdzy wieloma korespondentami radiowymi w trybie okolnikowym ,wszyscy slyszg
wszystkich”. W celu realizacji wybranych ustug opartych na protokole TCP/IP, opracowano
réznego rodzaju punkty dostgpowe, czy bramy gateway’e, ktorych glownym zadaniem jest
integracja systemow radiowego i przewodowego.

Zastosowanie w urzadzeniach radiowych protokotu IP spowodowala jakosciowe zmiany
w  zakresie  funkcjonowania sieci radiowych 1 pozwolila na  rezygnacje
ze stosowania urzadzen integrujacych. Aktualnie radiostacje wojskowe z protokotem TCP/IP
mozna wykorzystywa¢ do budowy sieci radiowych tworzonych doraznie, ktore zapewniaja

wigkszg niezawodno$¢ transmisji polaczen.

Tryby pracy IP radiostacji RRC 9210

Sity Zbrojne RP wyposazone s3a od kilku lat w radiostacje z rodziny PR4G nazwane
F@stnet, umozliwiajace  transmisja danych zgodnie z  protokotem  TCP/IP.
Sa to radiostacje plecakowe RRC 9210 o mocy do 10 W oraz radiostacje poktadowe RRC

9310AP ze wzmacniaczem zapewniajagce moc wyjsciowg 50 W.



Radiostacje te wyposazone s3 w karty IP umozliwiajagce transmisje pakietowe
w kanale waskopasmowym 25 kHz z predkoscig do 19,2 kbit/s, oferuj w trybie CNR (ang.
Combat Net Radio) transmisj¢ danych do 43 kbit/s. Sterowanie i monitorowanie pracy
radiostacji odbywa si¢ z wykorzystaniem protokolu SNMP (ang. Simple Network
Management Protocol). Wdrozenie najnowszej wersji oprogramowania radiostacji
wprowadza szereg nowych rozwigzan zwigzanych z wykorzystaniem urzadzen do pracy
z protokotem IP.
Radiostacja RRC 9210 zapewnia dwa tryby pracy IP:

— IP-MUX (jednoczesna transmisja mowy i danych) - (Rys nr 1)

— IP PAS (wylacznie transmisja danych) - (Rys nr 2)
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Rys. nr 1. Radiostacje RRC 9210 w trybie IP MUX

Tryb IP-MUX jest przewidziany do jednoczesnej transmisji mowy i danych IP w tym samym
kanale  radiowym. W  tym  trybie  oferowana  jest transmisja  danych
z predkoscia do 4,8 kbit/s, ktora odbywa si¢ w sposéb simpleksowy lub w trybie
wyzwalanego TDMA (ang. Time Division Multiple Access).

Synchronizacja pracy ,.hopingowej” odbywa si¢ z wykorzystaniem radiostacji peligcej w
sieci funkcje NCS (stacja nadrzedna). Podstawowa metoda synchronizacji zaklada jednak
wykorzystanie odbiornika GPS. Przejscie radiostacji do pracy w trybie IP-MUX inicjowane
jest przez radiostacje gldéwng . W dowolnym momencie mozliwe jest dodanie i usuwanie
radiostacji z sieci, co odbywa si¢ poprzez odpowiedni komend z radiostacji NCS. Liczba
radiostacji w sieci moze pozosta¢ niezmieniona w pordwnaniu z trybem CNR, ale tylko
maksymalnie do 32 moze pracowaé¢ w trybie mowa/dane, pozostate tylko w trybie mowy.
W najnowszej wersji oprogramowania firmowego radiostacji zapewniona jest automatyczna

zmiana (rozeslanie) tras routingu po rekonfiguracji sieci radiowe;.



Tryb IP PAS jest przewidziany wylacznie do transmisji danych z predkosciami do
19,2 kbit/s. Synchronizacja pracy hopingowej odbywa si¢ w sposob rozproszony, nie wymaga
sygnalu z radiostacji NCS (w sieci nie istnieje stacja nadrz¢dna). Mozliwa jest retransmisja
danych z uzyciem maksymalnie 5 przesel Pojedyncza radiostacja pracuje wowczas jako
retransmiter. Dzigki takim mozliwosciom uzyskuje si¢ znaczne powigkszenie zasiggu sieci,
przy czym nalezy liczy¢ si¢ z istotnym wzrostem opdznien w przesytanych danych. Jest to
tryb przeznaczony do transmisji danych czasu nierzeczywistego. Maksymalna liczba
radiostacji w sieci radiowej pracujacej w trybie IP PAS jest ograniczona. Kazda radiostacja w
sieci w sposob automatyczny aktualizuje dane dotyczace topologii sieci, do ktdrej nalezy
(tzw. ,,zna” swoje otoczenie). W przypadku braku tacznosci bezposredniej, automatycznie

nawigzywana jest tagczno$¢ z inng radiostacja w sieci.
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Rys. nr 2. Radiostacje RRC 9210 w trybie IP PAS

Za pomocg znanych mozliwosci transmisji pakietoéw IP w waskopasmowych sieciach
radiowych opartych o radiostacje RRC 9210, dla uzytkownika realizujacego polaczenie
mozliwe jest okreslenie zestawu ushig jakie moga by realizowane w sieci. Na podstawie
wynikow podanych przez producenta mozna przypuszczaé, ze nie bedzie mozna w stanie
efektywnie przenosi¢ ustug czasu rzeczywistego, a jedynie ushugi transmisji danych, np. czat,
poczta elektroniczna, przesytanie dokumentdw, map i plikow o ograniczonych rozmiarach.
Moim zdaniem nie pozostanie dla uzytkownika jedynie dost¢gpnos$¢ ustug w relacji punkt-
punkt dla ruchu UDP ale w beda (lub s3a) prowadzone intensywne prace
w  kierunku efektywnos$ci przenoszenia ruchu w stanie rzeczywistym TCP,

co umozliwi dobor wartosci parametrow np. rozmiaru pola danych i okresu Timeout.



