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MASZYNY SZYFRUJACE |l WOJNY SWIATOWEJ

Enigma - niemiecka przeno$na maszyna szyfrujagca opracowana przez Hugo Kocha,
ktory sprzedat patent rozwigzan wykorzystanych przy jej budowie inzynierowi Arturowi
Scherbiusowi, a ten z kolei wraz z Richardem Ritterem zatozyt firme produkujgcg maszyny

szyfrujace Scherbius & Ritter.
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Enigma byla uzywana komercyjnie od lat 20. XX wieku, a pdzniej zostata zaadaptowana
przez instytucje panstwowe wielu krajow. Podczas II wojny $wiatowej maszyna ta byla
wykorzystywana gtéwnie przez sity zbrojne oraz inne shuzby panstwowe i wywiadowcze
Niemiec, ale takze innych panstw. Enigma nalezata do rodziny elektromechanicznych

wirnikowych maszyn szyfrujacych i byta produkowana w wielu r6znych odmianach.

Najczesciej odszyfrowywanymi wiadomosciami byly przekazy zaszyfrowane Enigma
w wersji Wehrmachtu (Wehrmacht Enigma). Brytyjski wywiad wojskowy oznaczyt Enigme
kryptonimem ULTRA. Nazwa ta powstata ze wzgledu na najwyzszy stopien utajnienia faktu

ztamania szyfru Enigmy, wyzszy niz najtajniejszy (ang. Most Secret), czyli Ultra tajny.



Historia Enigmy jako niemieckiego systemu tacznosci szyfrowej zaczeta si¢ w latach 1926-
28, kiedy w niemieckich stluzbach wprowadzono automatyczne urzadzenia szyfrujace.
Jeszcze przed dojsciem Hitlera do wtadzy, w 1932 roku chciano stworzy¢ liczniejsza armig.
Rozbudowa wojsk szybkich i lotnictwa mogacych postuzy¢ w ,,wojnie blyskawicznej”
wymagala niezawodnych srodkow szyfrowania. Z czasem wszystkie niemieckie sity zbrojne
oraz dowodztwa, od Kwatery Gtownej Hitlera po dywizje pulki i1 brygady zostaty
wyposazone w maszyny Enigma. Na frontach II wojny §wiatowej dziatato prawdopodobnie
ponad 100 tys. takich urzadzen. Po wojnie byly one niszczone przez aliantéw, czg$¢ z nich
za$ sprzedano, gdyz popyt na nie byt duzy. Moze wtasnie dlatego tak dtugo ztamanie tego
kodu owiane byto tajemnicg. Do dzi§ zachowato si¢ prawdopodobnie kilka egzemplarzy

Enigmy. Jeden z nich zostal przekazany Polsce przez brytyjskiego ksigcia Andrzeja.

Duze zainteresowanie Enigma pojawito si¢ w Europie w latach 70-tych. Gustav Bertrand,
byly szef francuskiego radiowywiadu, ktory blisko wspétpracowat z wywiadem polskim za
czasoOw II wojny $wiatowej, w swej ksigzce z 1973 roku ujawnit fakt, iz niemiecki szyfr
ztamali alianci, a kluczowa role odegrali Polacy. Nie on pierwszy jednak o tym wspominat,
jak si¢ powszechnie uwaza, gdyz kilka lat wczedniej pisat juz o tym Wiadystaw Kozaczuk
(,,Bitwa o tajemnice”). Rok pdzniej, w publikacji F.W. Winterbothama ,,The Ultra Secret”
(bowiem Enigma w Anglii nazywana byta Ultra) znaczenie Polakoéw zostato zupehnie
zredukowane. Autor wspomina jedynie o ,jakim$§” polskim mechaniku zatrudnionym
w Niemczech przy budowie maszyn szyfrujacych. Wywotato to dyskusje, czy w ogole nasi

rodacy uczestniczyli w tym przedsigwzigciu.

Po raz pierwszy poza Polska w 1974 roku, w USA zostaty podane nazwiska polskich autoréw

matematycznego rozwigzania Enigmy.

Polscy lamacze szyfrow

Juz na przetomie lat 20-tych i 30-tych XX wieku Polacy prébowali ztamaé kod
Enigmy. W tym czasie oficerowie Sztabu Gtownego Wojska Polskiego zorganizowali kurs
kryptologii dla wybranych studentow matematyki Uniwersytetu Poznanskiego, co miato
pozosta¢ tajemnicg. Uczestniczyli w nim m.in. trzej pdzniejsi tamacze szyfrow — Marian
Rejewski, Henryk Zygalski i Jerzy Rozycki, ktorzy potrafili pogodzi¢ kurs szyfrow

1 obowiazki studentoéw.



Jako pierwszy Enigma zajat si¢ Rejewski, dzieki ktéremu w 1933 roku zbudowano replike tej
maszyny. Samo posiadanie jej nie pozwolito odczytywaé zaszyfrowanych wiadomosci,
jednak Polacy probowali ztamaé tajemniczy kod, a ulatwialy im to pomylki samych
szyfrantow. W 1933 roku nasi rodacy odczytywali komunikaty niemieckie. Sukces przyszedt
w samg pore¢, gdyz w Niemczech dokonywat si¢ przewrot, ktory 30 stycznia 1933 roku oddat
wiladze w rece Hitlera. Po kilku latach, w czasie ktorych znacznie polepszylo si¢ szyfrowanie,
odczyt rozkazow stat sie¢ duzo trudniejszy, szczegdlnie po 15 wrzesnia 1938 roku. W lipcu
1939 roku, tuz przed atakiem na nasz kraj, polscy kryptolodzy spotkali si¢ w Warszawie
z przedstawicielami Francji oraz Wielkiej Brytanii 1 przekazali im zrekonstruowang Enigme,
a takze wszelkie materialy na temat sposobu kodowania. Brytyjczycy byli ostlupieni
wynikami dziatan polskich specjalistow i po raz pierwszy musieli uzna¢ ich wyzszos¢.
Skorzystali oni z owocoéw 8-letniej francusko-polskiej przyjaznej wspotpracy. W ostatnie dni
sierpnia 1939 roku trwaty goraczkowe prace w Biurze Szyfrow. Wprowadzono calodobowe
dyzury kryptologéw. W wyniku dziatan wojennych kryptolodzy polscy musieli ewakuowac

si¢ do innych krajow.

Losy trzech matematykow

Marian Rejewski (1905-1980), urodzony w Bydgoszczy, pracowal jako asystent na
Uniwersytecie Poznanskim, po czym przeniost si¢ do Biura Szyfrow w Warszawie. Po
wojnie, w roku 1946, jako jedyny z trojki Polakéw wrocit do ojeczyzny, do Zzony i dwojki
dzieci. W 1967 roku napisal wspomnienia z pracy w Biurze Szyfrow, ukazujac prawde
o zlamaniu Enigmy. Zdeponowal je w Wojskowym Instytucie Historycznym, jednak nie

doczekaty si¢ wydania. Zmart w Warszawie.

Henryk Zygalski (1907-1978), urodzony w Poznaniu, po zakonczeniu wojny pozostal na
zawsze w Wielkiej Brytanii. Pracowat tam w polskim collage’u. Uwielbial gra¢ na

fortepianie. Zmart w Plymouth.

Jerzy Rozycki (1909-1942), urodzony w Olszanach na Kijowszczyznie, w Poznaniu procz
matematyki studiowat jeszcze geografig. Z powodu wojny, podobnie jak poprzednicy, musiat
opusci¢ kraj, a w nim zon¢ 1 kilkumiesigczne dziecko. Ten najmtodszy z polskich
kryptologoéw zginat w czasie wojny. Utongt w okolicach Balearow w katastrofie statku, ktory

w styczniu 1942 roku wracat z rejsu do Algieru.



W Pyrach pod Warszawa, w miejscu, gdzie Polacy przekazali aliantom dane o sposobie
kodowania Enigmy, znajduje si¢ tablica pamigtkowa, na ktorej wypisane sg nazwiska

w/w kryptologéw. Réwniez w Bletchley Park ma si¢ pojawi¢ tablica im po$wigcona.
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Tak jak inne maszyny oparte na rotorach Enigma jest pofaczeniem systemow
elektrycznego i mechanicznego. Cz¢$¢ mechaniczna sktada si¢ z alfabetycznej 26 znakowe;j
klawiatury, zestawu osadzonych na wspolnej osi i obracajacych si¢ bebenkdéw nazywanych
rotorami lub wirnikami (niem. Chiffrierwalzen) oraz mechanizmu obracajacego jeden lub

kilka rotor6w na raz za kazdym nacis$nigciem klawisza.

CzeSci mechaniczne shuza jako elementy obwodu elektrycznego - wiasciwe kodowanie liter
odbywa si¢ elektrycznie. Po naci$nigciu klawisza obwdd elektryczny zamyka si¢, a prad
przeplywa przez elementy sktadowe maszyny ostatecznie powodujac zapalenie si¢ jednej
z wielu lampek podswietlajacych litere wyjSciowa. Na przyktad, jesli kodowana wiadomos$¢
zaczyna si¢ od liter ALA..., operator maszyny naciska najpierw liter¢ A, ktéra moze
spowodowac zapalenie si¢ lampki z literg Z. W ten sposob pierwszg literg zakodowanej
wiadomosci bedzie Z. Nastgpnie operator naciska klawisz z litera L, ktora zostaje

zakodowana w analogiczny sposob i tak dale;j.



Prace nad Enigmg prowadzone byty réwniez w Wielkiej Brytanii, w Bletchley Park, jednak
tam Polacy nie zostali zaproszeni do wspoétpracy. To centrum dekryptazu rozpoczeto
dzialalnos¢ w 1938 roku, podczas wojny nazywane byto Stacja X. Pracowali tam najlepsi
Bletchley Park uznawane jest za kolebke informatyki. Cho¢ zatrudnionych bylo tam
kilkanascie tys. osOb, to nie znali oni szczegotow akcji. Poza tym caty osrodek owiany byt

tajemnica, a o jego istnieniu opinia publiczna dowiedziata si¢ dopiero w latach 70-tych.

Powszechnie uwaza si¢, iz dopiero w Bletchley Park rozpoczety si¢ dziatania prowadzace do
rozkodowania Enigmy, lecz wiedza Polakow byta dla Brytyjczykow bezcenna i bez niej

alianci nie zdotaliby odczyta¢ tajnych niemieckich depesz przed bitwa o Atlantyk.

Maszyna Lorenza (Lorenz-Chiffre, Schliisselzusatz; Lorenz SZ 40 i SZ 42) -
niemiecka maszyna szyfrujaca uzywana podczas Il wojny swiatowej dla przekazu informacji
przez dalekopisy. Brytyjscy analitycy, ktoérzy zakodowane komunikaty dalekopisowe
okreslali kodem "Fish" (ryba), szyfry maszyny Lorenza i ja samg nazywali "Tunny"
(tunczyk). O ile stynna Enigma byla uzywana przez jednostki polowe, o tyle Tunny stuzyta
do komunikacji wysokiego szczebla, gdzie mozna bylo wykorzysta¢ ciezka maszyne,
dalekopis 1 dedykowane tacza. Maszyna Lorenza przypominala Enigme poniewaz rowniez
korzystata z rotoréw, lecz dziatala na innej zasadzie. Miala wymiary 51 cm X 46 cm % 46 cm
1 stanowila przystawke do standardowego dalekopisu Lorenza. Z punktu widzenia

kryptografii, implementowata szyfr strumieniowy.

Opis dzialania

Owczesne dalekopisy nadawaty kazda litere, ogdlnie zaszyfrowana kodem Baudot

albo podobnym, jako pi¢¢ bitdéw na pigciu réwnolegltych liniach. Maszyna Lorenza



produkowata grupe pieciu bitow pseudolosowych 1 kombinowata ja za pomocg logicznego
operatora XOR z bitami litery tekstu jawnego. Bity pseudolosowe byly generowane przez 10
"kot kryptograficznych" (rotoréw), z ktérych pieé obracato si¢ w sposob regularny (tzw. kota
chi) a pie¢ pozostatych w sposob nieregularny (kota psi). Krok obrotu kot psi zalezal od
jeszcze dwoéch dodatkowych rotorow, zwanych motorycznymi (napedowymi). Maszyna
Lorenza w swej funkcji nieregularnego obracania pigciu rotorow (ktore albo razem si¢
obracaly albo razem pozostawaly w spoczynku bez dodatkowych interakcji migdzy liniami)
stanowi w praktyce 5 rownolegtych generatoréow pseudolosowych. Liczby igiet na

kazdym z rotorow byly wzglednie pierwsze.

Niemiecki system szyfrowania Lorenz

Naczelne Dowodztwo Niemieckiej Armii zwrocito sie do firmy Lorenz
o wyprodukowanie dla niego maszyny szyfrujacej kod dalekopisowy o wysokim
bezpieczenstwie w celu umozliwienia catkowicie tajnej komunikacji radiowe;j. Firma Lorenz
zaprojektowata maszyn¢ szyfrowa oparta na addytywnej metodzie szyfrowania wiadomosci

dalekopisowych wynalezionej w 1918 przez Gilberta Vernama w Ameryce.

Dalekopisy nie opierajg si¢ na 26 literowym alfabecie 1 kodzie Morse'a, od ktorych zalezata
Enigma. Dalekopisy uzywaja 32 znakowego kodu Baudota. Zwro¢ uwage, ze kod ten sktada
si¢ z pigciu kanatow, z ktorych kazdy jest strumieniem bitow mogacych by¢

przedstawionymi jako dziurka lub jej brak na tasmie perforowanej, 0 lub 1, kropka lub

krzyzyk.
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System Vernama szyfrowat tekst wiadomosci przez dodanie do niej znak po znaku zbioru
zastaniajgcych znakow, wytwarzajac w ten sposob zaszyfrowane znaki, ktére byty
transmitowane do zamierzonego odbiorcy. Prostota systemu Vernama polegata na tym, iz
zastaniajgce znaki byly dodawane w dosy¢ specjalny sposéb (znany jako dodawanie modulo

2). Nastepnie doktadnie te same znaki zastaniajagce dodane modulo 2 do odebranych znakow



zaszyfrowanych powodowaly wydobycie oryginalnej wiadomosci, ktora mogta dalej zosta¢

wydrukowana.

Dziatanie dodawania modulo 2 jest doktadnie takie samo jak logiczna operacja XOR:

0XOR0=0
O0XOR1=1
1XOR0=1
1XOR1=0

Jesli A jest literg tekstu jawnego, a C jest znakiem zastaniajgcym, to zgodnie z ponizszym
rachunkiem literg szyfru jest F. Z rachunku mozesz roéwniez zobaczy¢, ze dodanie C do F

daje z powrotem A:

A+C=F F+C=A
1+0=1 1+0=1
1 +1=0 0+1 =1
0 +1 =1 1+1=0
0 +1 =1 1+1=0
0+0=0 0+0=0

Vernam proponowal, aby zastaniajgce znaki byly zupelnie przypadkowe i wydziurkowane
wczesniej na papierowe] tasmie, ktora bytaby zuzywana znak po znaku synchronicznie ze
znakami wprowadzanej wiadomosci. Taki system szyfrowania (jednorazowy) uzywajacy

czysto losowych znakow zastaniajgcych jest nie do ztamania.

Trudno$¢ polegata na zapewnieniu, iz w warunkach wojennych te same tasmy
z przypadkowymi znakami beda dostepne po obu koncach potaczenia komunikacyjnego
1 ze obie zostang ustawione na t¢ samg pozycje startowg. Firma Lorenz zdecydowala,
ze bedzie pod wzgledem operacyjnym prosciej zbudowaé maszyne generujaca ciag znakow
zaslaniajacych. Poniewaz byla to maszyna, to nie mogla tworzy¢ zupetnie przypadkowego
ciggu znakow. Tworzyt cigg znany jako cigg pseudolosowy. Na nieszczescie dla Niemieckiej

Armii byl on bardziej "pseudo" ni losowy 1 dlatego wtasnie zostal ztamany.



Zabawng rzecza na temat maszyny Lorenz bylo to, ze tamacze szyfrow z Bletchley Park

nigdy nie widzieli rzeczywistej maszyny Lorenz az do zakonczenia dziatah wojennych, lecz

tamali jej szyfry juz od dwoch i pot roku.
Pierwsze przechwycenia wiadomosci

Sygnaty dalekopisowe wysylane przez Niemcoéw i1 szyfrowane maszyng Lorenz
zostalty po raz pierwszy uslyszane na poczatku roku 1940 przez grupe policjantow
z Poludniowego Wybrzeza, ktorzy prowadzili nastuch mozliwych transmisji niemieckich
szpiegdw z terenu Anglii. Brygadier John Tiltman, jeden z glownych lamaczy szyfrow w
Bletchley Park, zainteresowal si¢ szczegdlnie tymi zaszyfrowanymi wiadomosciami
dalekopisowymi. Nadano im nazwe¢ kodowa "Fish" (ryba). Wiadomosci, ktore (jak odkryto
p6zniej) byty szyfrowane za pomoca maszyny Lorenz, znano pod nazwa "Tunny" (tunczyk).
Tiltman znal system Vernama i wkrétce zidentyfikowat te wiadomosci jako szyfrowane na

sposob Vernama.

Poniewaz system Vernama polegal na dodawaniu znakéw, Tiltman doszedt do wniosku,
ze jesli operatorzy popeinig btad 1 uzyja tych samych ustawien poczatkowych maszyny
Lorenz dla dwoch wiadomosci (gltebokos¢), to poprzez dodanie do siebie takich dwdch
zaszyfrowanych tekstow znak po znaku ciag znakow zaslaniajacych zniknie. Otrzymatby
wtedy ciagg znakow, z ktérych kazdy reprezentowat by sum¢ dwoch odpowiadajacych sobie
znakéw w oryginalnych niemieckich tekstach wiadomosci. Dla dwoch zupehie réznych

wiadomos$ci praktycznie nie jest mozliwe przypisanie wiasciwych znakéw kazdej z nich.



Tylko niewielkie fragmenty na poczatku mogly by¢ odtworzone, lecz nie kompletne

wiadomosci.
Niemiecka pomylka

Gdy wzrosta liczba przechwytywanych wiadomosci przez jednostke w Knockholt
w Kent, w Bletchley Park stworzono nowy oddzial, ktérego kierownictwem zajat si¢ major
Ralph Tester - oddzial ten znany byt jako Testery. Przechwycono pewna liczb¢ wiadomoscl,
lecz nie byto duzego postepu w zlamaniu tego kodu az do momentu, gdy Niemcy popehili
horrendalny blad. Wydarzylo si¢ to 30 sierpnia 1941. Pewien niemiecki operator musial
przesta¢ dhugi ciagg prawie 4000 liter z jednej czg$ci Niemieckiego Naczelnego Dowddztwa
do drugiej - prawdopodobnie z Aten do Wiednia. Prawidtlowo ustawil maszyn¢ Lorenz
a nastgpnie wystal, wykorzystujac niemieckie imiona, dwunastoliterowy indykator do
operatora na drugim koncu potaczenia. Ten operator ustawit swoja maszyne¢ Lorenz i poprosit
operatora nadajacego o rozpoczg¢cie nadawania wiadomos$ci. Po wprowadzeniu recznie
prawie 4000 znakéw operator odbierajacy wystat z powrotem przez radio wiadomos¢ po

niemiecku "nie dostalem tego - wyslij jeszcze raz".

Teraz obaj ustawili swoje maszyny Lorenz z powrotem w tej samej pozycji startowej. Bylto to
absolutnie zakazane, ale zrobili to. Nastgpnie operator nadajacy rozpoczal ponowne reczne
wpisywanie wiadomos$ci. Gdyby byt on robotem u uzyl dokladnie tych samych naci$nigé
klawiszy jak za pierwszym razem, to nastuchowcy mieliby jedynie dwie identyczne kopie tej
samej zaszyfrowane] wiadomosci. Jesli na wejsciu maszyny jest ten sam tekst, to maszyna,
generujac takie same znaki przestaniajace, tworzy ten sam szyfr. Lecz bedac tylko
czlowiekiem oraz wkurzywszy si¢ na mysl o powtornym wklepaniu tej samej wiadomosci,

operator wysylajacy zaczal tworzy¢ roznice w drugiej wiadomosci w porOwnaniu z pierwsza.

Wiadomo$¢ rozpoczynata si¢ od dobrze znanego niemieckiego  wyrazenia
SPRUCHNUMMER - "numer wiadomos$ci". Za pierwszym razem operator ten wpisat
SPRUCHNUMMER. Za drugim razem wpisat SPRUCHNR 1 dalej reszte tekstu wiadomosci.
Teraz NR znaczylo to samo co NUMMER, zatem jaka robito to réznicg? Oznaczalo to,
ze bezposredni za N oba teksty byly rézne. Lecz maszyna generowala ten sam ciag

zastaniajgcych znakow, dlatego oba teksty r6éznity si¢ poczawszy od tego miejsca.

Nastuchowcy w Knockholt zdali sobie sprawe z mozliwej wagi tych dwoch wiadomosci,

poniewaz dwunastoliterowe indykatory byty takie same. Wystano je poczta ekspresowa do



Johna Tiltmana w Bletchley Park. Tiltman zastosowal na tej parze t¢ samg addytywna
technike, ktorg stosowat na poprzednich Glebokosciach. Lecz tym razem byt w stanie p6j$¢ o
wiele dalej w rozpracowaniu rzeczywistego tekstu wiadomosci, poniewaz po uzyciu
SPRUCHNUMMER na poczatku, natychmiast zauwazyl, ze druga wiadomos¢ byta prawie
identyczna z pierwsza. W ten sposob potaczone btedy zwigzane z ponownym ustawieniem
maszyn na tej samej pozycji startowej oraz ponownym przestaniu tekstu z maltymi roznicami
pozwolity Tiltmanowi odtworzy¢ catkowicie oba teksty. Drugi byt okoto 500 znakow krétszy
od pierwszego, poniewaz niemiecki operator oszczedzal swoje palce. Ten fakt réwniez

pozwolit Tiltmanowi przypisa¢ wlasciwg wiadomos$¢ do jej oryginalnego tekstu szyfrowego.

Teraz Tiltman mogt doda¢ razem znak po znaku odpowiednie szyfry i teksty wiadomosci
otrzymujac po raz pierwszy dlugi cigg zastaniajacych znakow generowanych przez niemieckg
maszyne szyfrujaca. Nie wiedziat jak to ta maszyna zrobita, lecz wiedzial, ze to witasnie

generowata!
Rozwigzanie zagadki

John Tiltman dal swoj dlugi cigg zastaniajacych znakéw mtodemu absolwentowi
chemii, Billowi Tutte, ktory niedawno przyszedt do Bletchley Park z Cambridge. Bill Tutte
zaczat wypisywac wzory bitowe z kazdego z pieciu kanatow w postaci dalekopisowej tego
ciggu znakow przestaniajacych przy réznych okresach powtarzania. Bylo to przed era

komputeroéw 1 wszystko musiat zapisywac recznie w dtugich sekwencjach.

Gdy wypisat wzory bitowe z kanatu 1 z okresem powtarzania 41, to zaczely si¢ wylania¢
rozne prawidtowosci, ktére nie byly takie przypadkowe. Pokazato to, ze okres powtarzania
41 posiadatl jakie§ znaczenie w metodzie generowania tego szyfru. Nastepnie przez ponad
dwa kolejne miesigce Tutte wraz z innymi cztonkami sekcji Badanh rozpracowali kompletna

strukture logiczng maszyny szyfrujacej, ktora teraz znamy pod nazwa Lorenz.

To byla fantastyczna zmiana sil 1 na poczatku 1942 Laboratoria Badawcze Urzedu
Pocztowego (Post Office Research Labs) w Dollis Hill zostaly poproszone
o0 wyprodukowanie implementacji sieci logicznej rozpracowanej przez Billa Tutte'a. Frank
Morrel wyprodukowat szafe 2z przelacznikami krokowymi 1 przekaznikami, ktore
symulowaty t¢ sie¢. Nazwang ja "Tunny" (tunczyk). Wigc teraz, gdy reczni tamacze kodow
w Testery pracowicie rozpracowali ustawienia uzyte dla okre$lonej wiadomosci,

to ustawienia te wprowadzano do Tunny i szyfr stawat si¢ czytelny. Jesli tamaczom kodow



udato sie, tekst byl w jezyku niemieckim. Lecz rozpracowanie ustawien zajmowato od
czterech do szesciu tygodni. Oznaczato to, ze chociaz udowodnili techniczng mozliwos¢
ztamania kodu Tunny, to w czasie, gdy dana wiadomos$¢ zostata rozszyfrowana, zawarte

w niej informacje byly zbyt stare, aby przydawaly si¢ w dziataniach wojennych.

INPUT A/

C

Zarys struktury maszyny szyfrujqcej Lorenz Maszyna Tunny - Tunczyk



