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CYBERZAGROZENIA
WE WSPOLCZESNYM SRODOWISKU WOJSKOWYM

Rozwdj technologii informacyjno-komunikacyjnych w istotny sposob wptynat
na funkcjonowanie wspodlczesnych panstw oraz struktur odpowiedzialnych za zapewnienie
bezpieczenstwa. Cyberprzestrzen stata si¢ obszarem intensywnej aktywnosci administracyjnej,
gospodarczej oraz militarnej, co spowodowato konieczno$¢ uwzglednienia jej w systemie
bezpieczenstwa narodowego®. Wraz z postepujaca cyfryzacja procesow zarzadzania oraz
dowodzenia wzrosta réwniez podatno$§¢ na rdéznego rodzaju zagrozenia o charakterze
cybernetycznym.

Zjawiska te sprawiaja, ze cyberbezpieczenstwo nalezy obecnie postrzega¢ jako jeden
z kluczowych elementéw wspotczesnego srodowiska bezpieczenstwa®. Analiza zagrozen oraz
mechanizméw ochrony informacji stanowi istotny punkt wyjscia do dalszych rozwazan
dotyczacych roli czynnika ludzkiego w systemie bezpieczenstwa.

W niniejszym artykule przedstawiono pojecie cyberprzestrzeni, charakterystyke
cyberzagrozen oraz znaczenie cyberbezpieczenstwa w kontek$cie funkcjonowania panstwa
i struktur obronnych.

POJECIE I ZNACZENIE CYBERPRZESTRZENI W SYSTEMIE
BEZPIECZENSTWA PANSTWA

Rozwdj technologii informacyjno-komunikacyjnych w ostatnich dekadach doprowadzit
do powstania nowej przestrzeni funkcjonowania panstwa, spoteczenstwa oraz sit zbrojnych
— cyberprzestrzeni. Stala si¢ ona $rodowiskiem, w ktorym realizowane sg procesy
komunikacyjne, wymiana informacji, zarzadzanie danymi oraz dzialania o charakterze
administracyjnym, gospodarczym i militarnym.

W literaturze przedmiotu cyberprzestrzen definiowana jest jako przestrzen
przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne oraz
powigzania mi¢dzy nimi. Obejmuje ona zardwno infrastrukture techniczna, jak i uzytkownikow

korzystajacych z sieci oraz urzadzen cyfrowych®.
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W ujeciu  doktrynalnym cyberprzestrzen postrzegana jest jako $rodowisko
wielowarstwowe, obejmujace warstwe fizyczng, logiczng oraz tozsamosci cyfrowej. Warstwa
fizyczna odnosi si¢ do infrastruktury technicznej, takiej jak urzadzenia, sieci i systemy
transmisyjne. Warstwa logiczna obejmuje dane, oprogramowanie oraz procesy przetwarzania
informacji, natomiast warstwa tozsamosci cyfrowej obejmuje funkcjonowanie podmiotéw
W cyberprzestrzeni poprzez ich wirtualne reprezentacje, takie jak loginy, adresy e-mail, profile
czy inne identyfikatory cyfrowe. Warstwa tozsamosci cyfrowej ma charakter abstrakcyjny i nie
musi by¢ bezposrednio powigzana z rzeczywista tozsamoscig osoby lub organizacji.
W konsekwencji jeden podmiot moze posiada¢ wiele tozsamosci cyfrowych, a jedna tozsamos¢
moze byé wspotdzielona przez rézne podmioty®.

Istotng konsekwencja przedstawionego modelu jest fakt, ze w przeciwienstwie
do warstwy fizycznej, ktorej elementy posiadaja okreslone potozenie geograficzne, warstwa
logiczna oraz warstwa tozsamosci cyfrowej maja charakter transgraniczny. Oznacza to brak
jednoznacznego przypisania do okreslonego terytorium panstwowego, co istotnie wptywa
na trudnosci w zakresie regulacji prawnych oraz zapewnienia bezpieczenstwa. Jednoczesnie
warstwy te pozostajg ze sobg w $cislej zaleznosci — warstwa logiczna nie moze funkcjonowac
bez warstwy fizycznej, natomiast warstwa tozsamosci cyfrowej opiera si¢ na zasobach warstwy
logicznej®.

Model warstwowy cyberprzestrzeni pozwala na lepsze zrozumienie jej zlozonej
struktury oraz identyfikacje potencjalnych obszardw podatno$ci na zagrozenia. Kazda z warstw
moze stanowi¢ odrgbny cel oddziatywania, przy czym skutki dziatah podejmowanych w jednej
Z nich moga wplywac na pozostate. W szczeg6lnosci naruszenia warstwy tozsamosci cyfrowej
moze skutkowa¢ uzyskaniem nieuprawnionego dostepu do zasobow warstwy logiczne;,
a w konsekwencji oddziatywaniem na elementy warstwy fizyczne;j.

Takie ujecie wskazuje, Zze cyberprzestrzen nie ogranicza si¢ wylacznie do aspektéw
technologicznych, lecz stanowi ztozone srodowisko funkcjonowania, w ktérym istotng role
odgrywa zaro6wno infrastruktura, jak 1 czynnik ludzki oraz procesy informacyjne.

Wraz ze wzrostem uzaleznienia instytucji publicznych i struktur wojskowych
od systemow teleinformatycznych, cyberprzestrzen zaczeta odgrywac istotng role w systemie
bezpieczenstwa panstwa. Zakldcenie jej funkcjonowania moze prowadzi¢ do ograniczenia

zdolno$ci operacyjnych, utraty poufnosci informacji oraz destabilizacji procesow
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decyzyjnych’. Z tego wzgledu zagadnienia zwiazane z ochrong cyberprzestrzeni staly sie
jednym z istotnych elementéw wspolczesnej polityki bezpieczenstwa.

W dokumentach strategicznych wielu panstw oraz organizacji mi¢dzynarodowych
podkresla sig, ze cyberprzestrzen stanowi obecnie jeden z kluczowych obszarow oddzialywania
zarbwno w czasie pokoju, jak i w sytuacjach kryzysowych czy konfliktach zbrojnych®.
Wskazuje si¢, ze zagrozenia pojawiajace si¢ w tej domenie moga mieé¢ charakter
transgraniczny, a ich skutki moga oddzialywa¢ réwnoczesnie na stref¢ militarng, gospodarcza
czy spoteczna. Z tego wzgledu ochrona cyberprzestrzeni zostata wiaczona do katalogu
priorytetowych zadan panstwa w zakresie zapewnienia bezpieczenstwa narodowego.

W polskich dokumentach strategicznych dotyczacych bezpieczenstwa podkresla si¢
koniecznos¢ budowy i utrzymywania zdolnosci do zapobiegania, wykrywania oraz reagowania
na incydenty w cyberprzestrzeni®. Zwraca sie uwage nie tylko na ochrong infrastruktury
krytycznej 1 systemOw administracji publicznej, ale réwniez na zapewnienie cigglosci
funkcjonowania struktur odpowiedzialnych za obronnosé. Oznacza to, ze cyberbezpieczenstwo
nie jest juz traktowane jako zagadnienie wylacznie techniczne, lecz jako element szerszej
polityki bezpieczenstwa panstwa.

Istotnym krokiem w postrzeganiu cyberprzestrzeni jako obszaru o znaczeniu
strategicznym bylo uznanie jej za domen¢ operacyjng. W praktyce oznacza
to, ze cyberprzestrzen jest traktowana na rowni z takimi domenami jak lad, morze, powietrze
czy przestrzen kosmiczna®®. Dziatania prowadzone w tym $rodowisku mogg wspiera¢ operacje
wojskowe, ale takze moga stanowi¢ narzedzie oddzialywania przeciwnika, ukierunkowane
na ostabienie zdolno$ci obronnych panstwa bez koniecznosci uzycia klasycznych srodkow
militarnych.

Wraz z rozwojem technologii oraz rosngcg cyfryzacja procesow dowodzenia
1 zarzadzania, znaczenie cyberprzestrzeni w funkcjonowaniu sit zbrojnych systematycznie
wzrasta. Systemy teleinformatyczne wspierajg planowanie operacyjne, tacznos¢, logistyke oraz

obieg informacji. W konsekwencji ich zaktocenie moze wplywac na sprawnos¢ podejmowania
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decyzji oraz skuteczno$¢ realizowanych zadan. Z tego powodu zapewnienie odpowiedniego
poziomu bezpieczenstwa w cyberprzestrzeni stanowi obecnie jeden z warunkéw utrzymania
zdolnos$ci obronnych panstwa.

W  kontekscie funkcjonowania sit zbrojnych szczegdlnego znaczenia nabiera
zapewnienie ciggltosci wymiany informacji. System dowodzenia wymaga nieprzerwanego
przeptywu danych na potrzeby kierowania podleglymi sitami i $rodkami, realizowanego
w ramach sieci taczno$ci gwarantujacej dostepnos¢, integralno$é oraz poufnos¢ przesytanych
informacji'l. Zaktocenie tego procesu moze prowadzi¢ do ograniczenia zdolnosci dowodzenia
oraz obnizenia efektywnosci realizowanych zadan.

W literaturze podkresla si¢, ze cyberbezpieczenstwo nalezy postrzega¢ nie tylko jako

zbidr narzedzi technicznych, lecz jako proces obejmujacy dzialania organizacyjne, prawne oraz
edukacyjne. Zwraca si¢ uwagg, ze skuteczna ochrona systemow teleinformatycznych wymaga
podejscia systemowego, uwzgledniajacego zaréwno infrastrukture, jak i uzytkownikoéw oraz
obowiazujace regulacje’?.
Cyberbezpieczenstwo stanowi zatem element szerszego systemu zarzadzania bezpieczenstwem
panstwa, w ktorym istotne znaczenie ma identyfikacja zagrozen, ocena ryzyka oraz wdrazanie
adekwatnych $rodkow ochrony. Takie ujegcie wskazuje, ze zapewnienie bezpieczenstwa
w cyberprzestrzeni nie ogranicza si¢ wytacznie do aspektow technologicznych, lecz obejmuje
rowniez ksztaltowanie odpowiednich postaw 1 $wiadomosci wsrdod osob korzystajacych
z systeméw informatycznych®?.

Wraz ze wzrostem znaczenia cyberprzestrzeni zwigksza si¢ takze skala oraz ztozonosé
zagrozen, ktore oddziatujg zaré6wno na infrastrukture techniczng jak 1 na uzytkownikow
systemoOw teleinformatycznych.

RODZAJE I CHARAKTERYSTYKA CYBERZAGROZEN

Wspotczesne cyberzagrozenia charakteryzuja si¢ duza dynamika oraz rosnacym
stopniem ztozonos$ci. Rozwdj technologii cyfrowych, powszechno$¢ urzadzen mobilnych oraz
integracja systemow teleinformatycznych z procesami zarzadzania i dowodzenia powoduja,

ze potencjalne wektory ataku ulegaja stalemu rozszerzaniu'®. W literaturze przedmiotu
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wskazuje si¢, ze zagrozenia w cyberprzestrzeni mogg miec charakter zarowno techniczny, jak
i spoteczny, a ich skuteczno$¢ czgsto wynika z potaczenia obu tych elementow.

Do podstawowych rodzajow cyberzagrozen zalicza si¢ m.in. ztosliwe oprogramowanie
(malware), ataki typu phishing, ransomware, ataki typu Distributed Denial of Service (DDoS)
oraz dzialania z zakresu inzynierii spotecznej'®>. W przypadku srodowiska wojskowego
szczegllne znaczenie majg zagrozenia ukierunkowane na zaktdcenie tgczno$ci, pozyskanie
informacji o charakterze operacyjnym oraz destabilizacje procesu dowodzenia®®. Jak podkresla
si¢ w opracowaniach dotyczacych bezpieczenstwa informacji, skutecznos¢ ataku bardzo czesto
nie wynika wytacznie z zaawansowania technologicznego, lecz z wykorzystania podatnosci
organizacyjnych i bledow uzytkownikdw.

Powyzsze wnioski znajduja potwierdzenie w aktualnych raportach dotyczacych
cyberbezpieczenstwa, w ktorych podkresla sie, ze jednym z dominujacych trendéw jest wzrost
liczby atakow wykorzystujacych techniki socjotechniczne oraz ztosliwe oprogramowanie,
w szczegolnosci ransomware. Zwraca si¢ rOwniez uwage na rosnacg skalg incydentow
wymierzonych w infrastrukture krytyczng oraz systemy administracji publicznej, a takze
na coraz wicksze znaczenie operacji informacyjnych prowadzonych z wykorzystaniem
cyberprzestrzeni. Analizy wskazuja, ze skuteczno$¢ wielu atakow wynika nie tyle
z zaawansowania technologicznego, ile z wykorzystania podatnosci organizacyjnych oraz
btedow uzytkownikdéw, co czyni czynnik ludzki jednym z kluczowych elementéw systemu
bezpieczenstwal’,

W ostatnich latach zauwazalny jest wzrost zagrozen zwigzanych z wykorzystaniem
mediow spoteczno$ciowych oraz analizg duzych zbioréw danych (big data)'®. Synergia tych
obszarow umozliwia prowadzenie dziatan dezinformacyjnych, profilowanie uzytkownikow
oraz budowanie przekazow oddziatujacych na okreslone grupy odbiorcow. Zjawisko to stalo
si¢ szczegolnie widoczne w kontek$cie konfliktu zbrojnego na Ukrainie, gdzie dziatania
informacyjne i cybernetyczne stanowity istotny element szerszej strategii oddzialywania®®.

Oprocz klasycznych atakéw na infrastrukture teleinformatyczng obserwowano intensywne

15 M. Marczyk, M. Stolarz, B. Terebinski, Cyberbezpieczeristwo w teorii i praktyce. Wybrane aspekty, Akademia
Sztuki Wojennej, Warszawa 2022.

16 B. Terebinski, Teleinformatyka wojskowa, Akademia Sztuki Wojennej, Warszawa 2021.

17 European Union Agency for Cybersecurity (ENISA), ENISA Threat Landscape 2023.

NASK — Panstwowy Instytut Badawczy, Raport z dziatalnosci CERT Polska 2023, Warszawa 2024.

18 3. Waszewski, ,, Nie ukryjesz sie”’. Konsekwencje synergii big data, mediéw spotecznosciowych i neuronauki,
Akademia Sztuki Wojennej, Warszawa 2021.

19 Disinformation in the Russian invasion of Ukraine,
https://en.wikipedia.org/wiki/Disinformation_in_the_Russian_invasion_of Ukraine.


https://en.wikipedia.org/wiki/Disinformation_in_the_Russian_invasion_of_Ukraine

kampanie dezinformacyjne, proby destabilizacji systemow komunikacyjnych oraz dziatania
majace na celu wywotanie paniki wéroéd ludnos$ci cywilnej i zotnierzy.

Istotnym trendem jest rowniez rosngca liczba zagrozen skierowanych przeciwko
urzadzeniom mobilnym?°. Smartfony i tablety, wykorzystywane zaréwno w zyciu prywatnym,
jak 1 shuzbowym, stanowig potencjalne zroédlo wycieku informacji. Aplikacje
0 niezweryfikowanym pochodzeniu, niezabezpieczone sieci Wi-Fi czy brak aktualizacji
systemu operacyjnego zwickszaja podatnos¢ uzytkownika na ataki. W §rodowisku wojskowym
problem ten nabiera szczegdlnego znaczenia, zwlaszcza w sytuacji korzystania
z alternatywnych $rodkow tacznosci poza infrastrukturg resortowa.

Do nowszych form zagrozen zalicza si¢ rdéwniez wykorzystanie sztucznej inteligencji
do generowania tre$ci dezinformacyjnych (deepfake), automatyzacje atakow phishingowych
oraz stosowanie narzedzi umozliwiajagcych masowe skanowanie podatnosci systemow. Takie
dzialania pozwalaja na prowadzenie operacji o charakterze hybrydowym, taczacych
oddzialywanie informacyjne, psychologiczne i cybernetyczne.

Na gruncie krajowym podkresla si¢ konieczno$¢ statego monitorowania zagrozen oraz
podnoszenia poziomu $wiadomosci uzytkownikéw systemoéw  teleinformatycznych.
Dos$wiadczenia ostatnich lat wskazuja, Zze zagrozenia cybernetyczne nie ograniczajg si¢
do infrastruktury krytycznej, lecz moga dotyczy¢ réwniez pojedynczych uzytkownikow,
ktérych zachowania w cyberprzestrzeni maja wptyw na bezpieczenstwo catej organizacjiz.
W $wietle struktur wojskowych szczegélne znaczenie ma zatem wlasciwe przygotowanie
personelu do rozpoznawania zagrozen oraz przestrzegania zasad bezpieczefnstwa informacji.

W kontekscie terytorialnej shuzby wojskowej (tsw) specyfika pelnionej stuzby
powoduje, Ze zagadnienie cyberzagrozen nabiera dodatkowego znaczenia. Zolnierze Obrony
Terytorialnej (OT) funkcjonuja na styku s$rodowiska cywilnego i wojskowego, taczac
aktywno$¢ zawodowa z obowigzkami stuzbowymi. Taki model petnienia shuzby sprzyja
czestemu korzystaniu z powszechnie dostepnych narzedzi komunikacyjnych oraz urzadzen
mobilnych, co moze zwigksza¢ ekspozycje na zagrozenia w cyberprzestrzeni.

W warunkach rozproszonej struktury organizacyjnej oraz rotacyjnego charakteru
szkolen istotne znaczenie ma poziom indywidualnej Swiadomosci zagrozen. Nawet pojedyncze
nieostrozne dziatanie uzytkownika, takie jak otwarcie podejrzane] wiadomosci czy
udostepnienie informacji w mediach spolecznosciowych, moze prowadzi¢ do naruszenia zasad

bezpieczenstwa informacji. W tym kontekScie cyberzagrozenia nie dotycza wylacznie
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infrastruktury technicznej, lecz réwniez zachowan i nawykow uzytkownikow systemow
teleinformatycznych.

Dos$wiadczenia zwigzane z konfliktem na Ukrainie pokazuja, ze dzialania informacyjne
oraz cybernetyczne moga by¢ ukierunkowane takze na zolnierzy oraz ich otoczenie. Analiza
tresci  publikowanych w przestrzeni internctowej, proby profilowania czy kampanie
dezinformacyjne moga stanowi¢ element szerszych operacji oddziatywania. Z tego wzgledu
podnoszenie poziomu $wiadomosci cyberzagrozen wsrod zotnierzy OT stanowi istotny element
budowania odporno$ci informacyjne;j.

Przedstawione rodzaje cyberzagrozen wskazuja, ze wspoOtczesne Srodowisko
bezpieczenstwa charakteryzuje si¢ wysokim poziomem niepewnosci oraz podatno$ci
na oddzialywanie zewngtrze. Skala i r6znorodnos$¢ zagrozen powoduja, ze niezbedne staje si¢
wdrazanie kompleksowych rozwigzan z zakresu cyberbezpieczenstwo, obejmujacych zarowno
srodki techniczne, jak i1 dziatania organizacyjne oraz edukacyjne. Oznacza to koniecznos$¢
przyjecia systemowego podejscia do ochrony informacji, w ktérym istotng role odgrywa
uzytkownik.

CYBERBEZPIECZENSTWO JAKO ELEMENT SRODOWISKA
BEZPIECZENSTWA — ROLA CZYNNIKA LUDZKIEGO

Skala 1 ztozono$¢ wspotczesnych cyberzagrozen powoduja, ze cyberbezpieczenstwo
nalezy postrzegac jako integralny element systemu bezpieczenstwa panstwa. Nie ogranicza si¢
ono wylacznie do wdrazania rozwigzan technicznych, lecz obejmuje dziatania organizacyjne,
prawne oraz edukacyjne, ktorych celem jest minimalizowanie ryzyka naruszen poufnosci,

integralnoéci i dostepnosci informacji®?

. Ochrona informacji wymaga zatem podejscia
systemowego, uwzgledniajagcego zaréwno infrastrukturg techniczng, jak 1 uzytkownikoéw
systemow teleinformatycznych.

W literaturze przedmiotu podkresla si¢, ze jednym z kluczowych czynnikoéw
wplywajacych na poziom bezpieczenstwa jest cztowiek?®. Nawet najbardziej zaawansowane
zabezpieczenia techniczne nie eliminujg ryzyka wynikajacego z btedéw uzytkownika, braku
Swiadomos$ci zagrozen czy nieostroznych zachowan w cyberprzestrzeni. W $rodowisku
wojskowym, w ktorym obieg informacji stanowi podstawe systemu dowodzenia oraz realizacji

zadan, znaczenie odpowiedzialnych postaw uzytkownikow nabiera szczegdlnego wymiaru?,
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Wspoéliczesnie komunikacja interpersonalna w znacznym stopniu przeniosta si¢
do przestrzeni cyfrowej. Powszechno$¢ komunikatorow internetowych, mediow
spotecznosciowych oraz aplikacji mobilnych powoduje, ze uzytkownicy tworza grupy
wymiany informacji. W warunkach wojskowych moze to generowaé okreslone ryzyka,
zwigzane migdzy innymi z nieSwiadomym udostgpnieniem informacji niejawnych osobom
nieuprawnionym, btedng identyfikacja odbiorcy czy niedostateczng weryfikacjg zrédla
komunikatu.

Szczegdlnego znaczenia nabiera takze proces dezinformacji. Przekazy o charakterze
sensacyjnym, odwotujace si¢ do emocji odbiorcow, moga by¢ wykorzystywane
do destabilizacji $rodowiska informacyjnego oraz podwazania zaufania do instytucji
publicznych. W ramach jednej z kampanii Zespotu Dziatan Cyberprzestrzennych (ZDC) WOT
skierowanych do zZolierzy i spoteczenstwa zwrocono uwage, ze: ,,fake news nie musi by¢

wiarygodny. Wystarczy, ze jest sensacyjny”?°.

Mechanizm ten opiera si¢ na szybkim
rozpowszechnianiu tresci wywotujacych silne reakcje emocjonalne, co utrudnia ich racjonalng
oceng oraz weryfikacj¢ zrodta.

Specyfika tsw, polegajaca na laczeniu cywilnej aktywno$ci zawodowej 1 prywatnej
ze stuzba wojskowa, sprawia, ze zolierze funkcjonuja rownocze$nie w dwodch srodowiskach
informacyjnych — cywilnym i wojskowym. R6znorodnos$¢ wieku, doswiadczenia zawodowego,
wyksztalcenia oraz poziomu kompetencji cyfrowych moze wptywac na zro6znicowany poziom
swiadomosci zagrozen. Czes¢ uzytkownikéw moze wykazywac mniejszg czujnos¢ wobec prob
socjotechnicznych, manipulacji informacyjnej czy nieautoryzowanego dostgpu do grup
komunikacyjnych.

W tym kontekscie cyberbezpieczenstwo nalezy postrzegac nie tylko jako zbidr procedur
i zabezpieczen technicznych, lecz jako element kultury organizacyjnej. Budowanie odpornosci
informacyjnej wymaga systematycznych szkolen, ksztattowania wlasciwych nawykéw oraz
promowania odpowiedzialnych postaw w zakresie korzystania narzedzi komunikacyjnych.
Poziom podnoszenia kompetencji w zakresie cyberbezpieczenstwa staje si¢ zatem jednym
z podstawowych warunkéw skutecznej ochrony informacji w strukturach wojskowych.

W obliczu przedstawionych zagrozen oraz znaczenia czynnika ludzkiego dla poziomu
bezpieczenstwa informacji zasadne staje si¢ odniesienie powyzszych rozwazan do konkretnego

srodowiska organizacyjnego. Warto uwypukli¢, ze analiza sposoboéw komunikacji oraz

25 WOT, post opublikowany w serwisie Facebook dnia 19.02.2026 r.
https://facebook.com/story.php?story fbid=1240346458268522&id=100068795396576.
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wykorzystywanych narzedzi w strukturach wojskowych nabiera kluczowego znaczenia,
poniewaz obieg informacji stanowi podstaw¢ realizacji zadan.

Wspotczesna stuzba wojskowa obejmuje nie tylko dziatania kinetyczne, lecz rowniez
odpowiedzialno$¢ za ochrone bezpieczenstwa informacji oraz wilasciwe funkcjonowanie
w cyberprzestrzeni, dlatego szczegdlnego znaczenia nabiera budowanie $wiadomosci

uzytkownikéw w tym zakresie.



