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Bialy wywiad (OSINT)

jako narzedzie w cyberprzestepczosci i cyberbezpieczenstwie

Rozw@j technologii informacyjno-komunikacyjnych oraz postepujaca cyfryzacja zycia
spotecznego sprawily, ze informacje staly si¢ jednym z najcenniejszych zasobow
wspotczesnego swiata. Kazdego dnia uzytkownicy Internetu publikujg ogromne ilosci danych
dotyczacych swojego zycia prywatnego 1 zawodowego, czg¢sto nie zdajac sobie sprawy
z konsekwencji wynikajacych z ich powszechnej dostgpnosci. Dane te pochodza nie tylko
z medidow spoleczno$ciowych, lecz takze z rejestréw publicznych, stron internetowych
przedsiebiorstw, dokumentéw udostgpnianych online czy baz danych tworzonych przez
instytucje panstwowe 1 organizacje komercyjne. Powszechna dostepno$¢ informacji stworzyta
nowe mozliwo$ci zardwno dla specjalistow zajmujacych si¢ cyberbezpieczenstwem, jak i dla
cyberprzestgpcow. Jednym z najwazniejszych narzedzi wykorzystywanych do pozyskiwania
oraz analizy informacji z ogélnodostepnych zrddet jest Open Source Intelligence (OSINT),
okreslany w jezyku polskim mianem biatego wywiadu.

Znaczenie OSINT systematycznie wzrasta wraz z rozwojem Internetu oraz zwigkszajaca si¢
iloscig danych pozostawianych przez uzytkownikéw w przestrzeni cyfrowej. Informacje, ktore
pojedynczo wydajg si¢ nieistotne, po odpowiednim zestawieniu mogg stworzy¢ szczegdtowy
obraz osoby, przedsigbiorstwa lub instytucji. Z tego wzglgdu biaty wywiad stanowi obecnie
jedno z podstawowych narzedzi wykorzystywanych zar6wno podczas analiz bezpieczenstwa,
jak 1 przygotowywania cyberatakow. Celem niniejszego artykulu jest przedstawienie istoty
OSINT oraz omoOwienie jego znaczenia w kontek$cie wspdiczesnej cyberprzestepczosci
1 cyberbezpieczenstwa.

Istota bialego wywiadu

Pojecie Open Source Intelligence odnosi si¢ do procesu systematycznego pozyskiwania,
selekcjonowania, weryfikowania oraz analizowania informacji pochodzacych z publicznie
dostepnych Zrodel. W odréznieniu od dzialan polegajacych na nieuprawnionym dostgpie
do systemow teleinformatycznych, OSINT opiera si¢ wytacznie na legalnie dostepnych danych,
ktorych pozyskanie nie wymaga przelamywania zabezpieczen ani stosowania metod
charakterystycznych dla cyberprzestepczosci. O wartosci biatego wywiadu nie decyduje jednak
samo odnalezienie informacji, lecz umiejetnos¢ ich odpowiedniego zestawienia 1 interpretacji.

W praktyce nawet pozornie niepowigzane dane moga po przeprowadzeniu analizy ujawnié



informacje o strukturze organizacyjnej przedsi¢biorstwa, wykorzystywanych technologiach,
relacjach biznesowych czy codziennych aktywnos$ciach okre§lonych oséb.
Zrédla wykorzystywane podczas analiz OSINT sa niezwykle zréznicowane. Obejmuja one
miedzy innymi media spoteczno$ciowe, strony internetowe przedsiebiorstw, publiczne rejestry
panstwowe, wyszukiwarki internetowe, fora dyskusyjne, dokumenty zawierajagce metadane,
informacje o domenach internetowych, publicznie dostepne bazy wyciekéw danych oraz
repozytoria kodu zrédtowego. Rozwdj technologii cyfrowych sprawil, ze liczba dostgpnych
zrodet stale rosnie, co z jednej strony zwigksza mozliwosci analityczne, z drugiej natomiast
znaczaco utrudnia selekcje informacji oraz oceng ich wiarygodnosci.
OSINT jako narzedzie cyberprzestepczosci

We wspodlczesnej cyberprzestepczosci etap rozpoznania celu odgrywa kluczowa role
w przygotowaniu skutecznego ataku. Zanim cyberprzestepcy podejmag probe przetamania
zabezpieczen technicznych, daza do zgromadzenia mozliwie najwickszej ilo$ci informacji
dotyczacych potencjalnej ofiary. W tym celu wykorzystuja wlasnie techniki OSINT, ktore
pozwalaja na poznanie struktury organizacyjnej przedsigbiorstwa, danych kontaktowych
pracownikow, wykorzystywanego oprogramowania, partneréw biznesowych czy informacji
ujawnionych podczas wczesniejszych incydentow bezpieczenstwa.
Pozyskane informacje s3 nastgpnie wykorzystywane do przygotowania atakow
socjotechnicznych, ktérych skutecznos$¢ zalezy przede wszystkim od wiarygodnosci przekazu.
Szczegdlnym zagrozeniem sg ataki typu spear phishing, polegajace na wysylaniu starannie
przygotowanych wiadomosci elektronicznych do konkretnych osob. Przestgpca, dysponujac
wiedzg na temat stanowiska pracownika, realizowanych projektéw czy relacji stuzbowych, jest
w stanie stworzy¢ wiadomos¢ niemal nieodrdznialng od autentycznej korespondencji.
W rezultacie ofiara znacznie czg¢$ciej otwiera zlos§liwy zatacznik lub korzysta z przestanego
odnosnika, co prowadzi do przejecia danych uwierzytelniajacych lub zainfekowania systemu
informatycznego.
Warto zauwazy¢, ze skuteczno$¢ tego rodzaju dziatah wynika przede wszystkim
z wykorzystania informacji dobrowolnie udostgpnionych przez uzytkownikéw. Publikowanie
zdje¢ z miejsca pracy, informacji o pelnionych funkcjach czy danych kontaktowych moze
wydawac si¢ niegrozne, jednak w potaczeniu z innymi publicznie dostgpnymi informacjami

tworzy warto$ciowy material analityczny dla osob planujacych cyberatak.



Przyklad wykorzystania OSINT w ataku typu spear phishing

Jednym z najbardziej charakterystycznych przyktadéw wykorzystania metod OSINT
w cyberprzestepczosci sa ataki typu spear phishing, ktorych skuteczno$¢ opiera sig
na wczesniejszym rozpoznaniu ofiary. Cyberprzestepcy czgsto rozpoczynaja dziatania
od analizy publicznie dostepnych informacji zamieszczonych w serwisach spotecznosciowych
oraz na stronach internetowych przedsi¢biorstw. Na podstawie takich danych mozliwe jest
ustalenie struktury organizacyjnej firmy, zakresu obowiazkoéw poszczegolnych pracownikow,
wykorzystywanych technologii, a takze relacji stuzbowych pomiedzy zatrudnionymi osobami.
Przyktadowo, pracownik dzialu finansowego publikuje w serwisie LinkedIn informacj¢
0 rozpoczgciu pracy w nowej organizacji oraz uczestnictwie w projekcie zwigzanym
z wdrozeniem nowego systemu finansowo-ksiggowego. ROwnoczes$nie na stronie internetowe;j
przedsiebiorstwa pojawia si¢ komunikat dotyczacy wspotpracy z nowym dostawca ustug
informatycznych. Dla osoby postronnej informacje te moga wydawac si¢ nieistotne, jednak po
ich zestawieniu tworzg spojny obraz dziatalno$ci organizacji.
Cyberprzestepca, wykorzystujac zgromadzone dane, przygotowuje wiadomos¢ elektroniczng
podszywajacg si¢ pod przedstawiciela firmy wdrazajacej nowe oprogramowanie. W tresci
wiadomosci odwoluje si¢ do rzeczywiscie realizowanego projektu oraz uzywa nazwisk
pracownikow odpowiedzialnych za jego koordynacje. Wiadomos$¢ zawiera odno$nik
prowadzacy do falszywej strony logowania lub ztosliwy zatacznik. Ze wzgledu na zgodnosé
tresci z aktualng sytuacja przedsigbiorstwa prawdopodobienstwo, ze odbiorca uzna wiadomo$¢
za autentyczna, znaczaco wzrasta.
Przedstawiony przyklad pokazuje, ze skutecznos¢ ataku nie wynika z przetamania
zabezpieczen technicznych, lecz z umiejetnego wykorzystania informacji dobrowolnie
udostepnionych przez uzytkownikdéw. Wiasnie dlatego ograniczenie ilosci publicznie
dostepnych danych oraz prowadzenie regularnych analiz OSINT stanowig istotny element
strategii cyberbezpieczenstwa wspotczesnych organizacji.
Znaczenie OSINT w cyberbezpieczenstwie

Paradoksalnie te same metody wykorzystywane przez cyberprzestgpcow stanowig jedno
z podstawowych narzedzi specjalistow odpowiedzialnych za bezpieczenstwo informacji.
Organizacje coraz czgsciej prowadza regularne analizy OSINT w celu identyfikacji wlasnych
podatnosci wynikajacych z nadmiernego ujawniania informacji w Internecie. Pozwala
to na wykrywanie wyciekoOw danych, monitorowanie pojawiania si¢ firmowych adreséw poczty

elektronicznej w publicznych bazach, identyfikowanie falszywych stron internetowych



podszywajacych si¢ pod przedsigbiorstwo oraz ocen¢ poziomu ekspozycji organizacji
na potencjalne zagrozenia.

Biatly wywiad znajduje rowniez zastosowanie podczas testow penetracyjnych oraz
analiz Threat Intelligence, ktorych celem jest identyfikacja nowych zagrozen i monitorowanie
aktywnosci grup cyberprzestepczych. Coraz czg¢$ciej informacje pozyskane metodami OSINT
integrowane s3 z nowoczesnymi systemami monitorowania bezpieczefstwa, umozliwiajac
szybsze wykrywanie incydentdw oraz skuteczniejsze reagowanie na pojawiajace si¢
zagrozenia. Mozna zatem stwierdzi¢, ze skuteczna ochrona organizacji wymaga obecnie
spojrzenia
na bezpieczenstwo z perspektywy potencjalnego napastnika i przewidywania sposobow
wykorzystania publicznie dostepnych informacji.

Znaczenie biatego wywiadu w obszarze cyberbezpieczenstwa systematycznie wzrasta
wraz z rozwojem spoteczenstwa informacyjnego. Powszechna dostepnos¢ danych sprawia,
ze informacje publikowane w Internecie stajg si¢ cennym zasobem wykorzystywanym zardéwno
do ochrony systemoéw teleinformatycznych, jak i do przygotowywania cyberatakéw. OSINT
jest przykladem narzedzia, ktorego warto$¢ zalezy przede wszystkim od celu jego
wykorzystania. Dla specjalistow ds. cyberbezpieczenstwa stanowi skuteczng metode
identyfikowania zagrozen, monitorowania wyciekéw danych oraz wzmacniania odpornosci
organizacji na ataki. Dla cyberprzestgpcoéw jest natomiast zrodtem informacji umozliwiajagcym
prowadzenie skutecznych dzialan socjotechnicznych 1 zwigkszanie efektywnosci
prowadzonych kampanii.

Wspotczesne bezpieczenstwo informacji nie moze ogranicza¢ si¢ wylacznie do
stosowania zaawansowanych zabezpieczen technicznych. Rownie istotne staje si¢ §wiadome
zarzadzanie informacjami udostgpnianymi w przestrzeni cyfrowej oraz budowanie
swiadomos$ci uzytkownikow dotyczacej konsekwencji pozostawiania cyfrowych $ladow.
W $wiecie, w ktorym informacje s3 jednym z najcenniejszych zasobOw, umiejetnosé
prowadzenia analiz OSINT staje si¢ nieodzownym elementem skutecznej ochrony przed

zagrozeniami cyberprzestrzeni.



